> Saker logginsamling
advenica med Splunk

Anvénder du Splunk fér att samla in loggar? Vill du separera systemen fér logginsamling
frédn systemen som &vervakas? Genom att placera en datadiod mellan Splunk Forwarder
och Splunk HEC (HTTP Event Collector) sdkerstéller man att denna kommunikation ar strikt
enkelriktad och hindrar p& s& satt den centrala logginsamlingen frén att paverka de
dvervakade systemen.

w Sdker overforing av logginformation

Splunk &r en dataplattform fér alla dina databehov. Den é&r byggd fér kunder som har ett véixande behov av
datatillgéng, kraftfull analys och automatisering. Splunk har idag mé&nga anvéndare och anvénds i mé&nga olika
branscher. Splunk anvénds ofta som en plattform f&ér centraliserad insamling och analys av logghéndelser. De
system som Svervakas, dvs skapar logghéndelserna, ér ofta kénsliga i sig, eller innehéller kénslig information.
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Figur 1. Séker loggning med Splunk
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D& man kopplar dessa system till ett system fér logginsamling uppstér ett antal sékerhetsutmaningar:
1. Systemen kopplas samman via systemet f6r logginsamling, vilket gér att en incident eller attack mot ett av

systemen kan sprida sig till de andra systemen via logginsamlingen.
2. En hotaktér som lyckas etablera sig i systemet fér logginsamling kan dérefter i nésta steg férséka attackera
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de dvervakade systemen.
3. Systemet fér logginsamling och analys blir en méltavla fér hotaktérer och riskerar att lécka information, samt
exponerar de dvervakade systemen fér risker i form av bl.a. intréng och skadlig kod.

Vill man att en underleverantér, eller kanske bara en annan avdelning, ansvarar f6r insamling, lagring och analys
av loggarna, t.ex. i form av en SOC (Security Operations Center) s& blir det extra tydligt att man behéver skydda

sina system mot intréng via logginsamlingen. Central logginsamling och analys &r en mycket viktig del i en séker

infrastruktur, men riskerar allts& att exponera systemen fér nya potentiella attacker och incidenter.

Enkelriktat informationsflode

Né&r man anvénder Splunk fér insamling av loggar skickas loggarna oftast férst med protokollet Syslog till en
Splunk Forwarder som skickar dessa vidare med &ver HTTP fill en Splunk HEC (HTTP Event Collector) dér
loggarna lagras.

For att separera de évervakade systemen frén systemen fér logghantering placeras en datadiod mellan Splunk
Forwarder och Splunk HEC Indexer (se Figur 2). P& s& satt &r du garanterad att inga incidenter i loggzonen kan
sprida sig till de dvervakade systemen samtidigt som logginsamlingen kan fortgd obehindrat.
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Monitored zone

Sékerheten bygger pé att datadioden sékerstéller ett enkelriktat trafikfléde frén Splunk Forwarder till Splunk HEC
Indexer.

Det faktum att trafiken endast tilléts fldda frédn den monitorerade zonen till loggzonen gér ocksé att Splunk HEC
Indexer inte kan signalera tillbaka till Splunk Forwarder om det intréffat ett fel eller om Splunk Forwarder tillfélligt
behéver minska méngden loggar som skickas fér att inte riskera att éverlasta datadioden eller Splunk HEC
Indexer. Detta kompenserar datadioden f6r genom att begrénsa trafikflédet till ett konfigurerbart tréskelvéarde.
Om det dverskrids resulterar det i att datadioden skickar ett HTTP 429 “Too Many Requests” tillbaka till Splunk
Forwarder som d& minskar méngden loggar som skickas till datadioden. Datadioden kommer annars att svara
med HTTP 200 OK tillbaka till Splunk Forwarder fér att tala om att dverféringen gick bra och sen skicka vidare
HTTP-meddelandet till Splunk HEC Indexer.

Skulle det uppstd problem i kommunikationen mellan dioden och Splunk HEC Indexer kommer datadioden att
férsoka igen, ett konfigurerbart antal génger, innan meddelandet kastas. En intern logghéndelse skapas som
talar om att det &r problem med kommunikationen.



En sdker loggzon som uppfyller sékerhetskraven

Genom att anvénda en datadiod sdkerstélls att dverféringen av data sker enkelriktat och det bidrar till en miljd
som uppfyller hégt stéllda sékerhetskrav och rekommendationer. Lésningen eliminerar risken att en hotaktér
attackerar de dvervakade systemen frén loggzonen. Du kan &ven kénna dig trygg med att outsourca drift och
ansvar fér loggzonen till en underleverantér utan att denna fér tillgéng till de vervakade systemen.
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Advenica tillhandahdller expertis, hég assurans och cybersdkerhetslésningar i vérlds-
klass for kritisk data-inmotion upp till Top Secret-klassning. Med oss stérker lénder,
myndigheter och féretag informationssékerheten och digitaliserar ansvarsfullt. Bolaget
grundades 1993 och har EU-godkénnande p& hdgsta sékerhetsnivé. Vara unika

4 produkter designas, utvecklas och tillverkas i Sverige.
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