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1. Moter de hogsta sécikerhets-
kraven

Advenicas datadioder uppfyller de hégsta kraven fér béde
sdikerhet och assurans. Intern separation av funktioner,
flerstegs enkelriktad sdkerhet och djupgé&ende
sdkerhetsanalys sakerstéller tillit och hég assurans. Extra
fokus har éven lagts pé& att eliminera risken fér dolda
kanaler i motsatt rikining. Advenicas datadioder DD1000A
och DD1000i &r dven godkénda av Férsvarsmakten pé
komponentassuransnivd N3 enligt svenska nationella
séikerhetskrav. Komponentassuranssnivé N3 kan anvéndas i
system med hég konsekvensnivd (t.ex. hantering av hemlig
information upp till SECRET/TOP SECRET).

3. Made in Sweden

Advenicas datadioder &r designade, utvecklade och Htill-
verkade i Sverige. Genom att kontrollera varje steg frén
design till eftermarknad kan vi sékerstélla fértroende fér
véra sdkerhetsfunktioner. Detta gér det méjligt fér oss att
utveckla hégsdkerhetsprodukter fér kritisk data upp il
TOP SECRET-klassificering.

5. Latta att administrera

Datadioder é&r enkla att installera och konfigurera och ett
enkelt standardanvéndningsfall kan installeras pé& ett par
timmar. Overvakning gérs med standardmetoder som
SNMP och Syslog som méjliggér integration med alla
allméant anvanda néatverksdvervakningsverktyg.
Konfigurationséndringar tillémpas med ett léttanvént
webbapplikationsgrénssnitt.

2. Olika datadioder for olika
syften

Advenicas portfélj bestér av datadioder av olika typer,
allt frén smé& DIN-monterade enheter till 19”
rackmonterade enheter. Du kan vélja mellan att ha
proxydatorer integrerade i diodchassit eller képa en
enklare datadiodenhet och installera proxymijukvaran i
externa datorer.

Mojlighet till kund-
anpassnmgqr

Tillfredsstaller inte listan &ver protokoll som stéds dina
behov? Berétta fér oss om ditt anvéndningsfall och 1&t
vért Customer Solutions-team utveckla specifika
funktioner baserat p& dina behov. Allt frén
funktionstillvéxt i sjélva plattformen till stéd fér
ytterligare protokoll ar méijligt.

6. Defence-in-depth

Advenicas datadiod DD1000i &r designad enligt
principen om djupférsvar dér proxies och diod fungerar
som olika lager av sékerhetskontroller. Proxies blockerar
all kommunikation som inte uttryckligen till&ts och
diodmodulen blockerar, med mycket hég sékerhet, all
informationséverféring i den férbjudna omvénda
riktningen.
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7. Ingen doéd kod

Vér DD1000i innehéller ingen déd kod. Konfigurera och
ladda upp en anpassad konfiguration till enheten baserat
pé& det specifika protokollstéd du behover. Det finns inget
séitt att aktivera eller dndra de protokoll som stéds utan
att ladda upp en ny konfiguration till enheten. Hardat OS
— endaost de nédvandiga paketen fér att stédja normal
drift ingér i den fasta programvaran som kérs pé
enheten.

9. Minimera risken for
forlorad data

Datadiod DD1000i har specialanpassad mjukvara fér att
minimera risken fér férlorad data mellan séindande och
mottagande proxy.

11. Hogre assurans

Datadioder erbjuder en extremt hég séikerhetsnivd. Man
kan faktiskt séiga att en datadiod motsvarar ett air gap i
motsatt riktning. Vi har visat fér en extern utvérderare att
det f&r nérvarande inte finns n&gra kénda fysiska
fenomen som kan anvéndas fér att dverféra information
i motsatt rikining.

13. Full galvanisk separation

Datadioder DD1000A och DD1000i: Sérskild
uppmérksamhet har dgnats &t att eliminera risken fér
dolda kanaler i motsatt rikining, vilket resulterat i
funktioner s& som en PSU fér varje sida av datadioden
och RFI/EMI-reducerande interna kapslingar fér att
minimera kompromitterande strélning.

8. Unik certifiering - N3

Advenicas datadioder har en unik certifiering fér N3 i
Sverige — Advenica ér de enda med denna
certifieringsnivé i Sverige. N3 &r en certifiering utférdad
av Férsvarsmakten. Advenicas datadioder DD1I000A och
DD1000i &r godkénda av Férsvarsmakten pd
komponentassuranssnivé N3, vilket t.ex. hanterar data
upp till och med nivé KVALIFICERAT HEMLIGT/TOP
SECRET enligt Férsvarsmaktens Krav pd
sdkerhetsfunktioner (KSF), men dér komponentnivén fér
exponering dr ndgot begrénsad.

10. Separation av tjanster

Separation av tjdnster stéds genom olika grénssnitt fér
datadverféring och admin/loggdata.

12. Redundant strom-
forsorjning

For att sakerstélla hég tillgénglighet stéder datadiod
DDIG redundant strémférsérining. | véra andra
datadioder finns det av sékerhetsskél ingen elektrisk
koppling mellan de tvé& sidorna, vilket férsvérar
redundant strémférsérining.

14. Produkter som lever ldnge

Datadioderna DD1000A och DDIG ér konstruerade med
komponenter som har mycket l&ng livslédngd och saknar
mekaniskt rérliga delar sésom flaktar eller processorer.
Nér du val har installerat dessa datadioder behéver du
inte géra ndgra uppdateringar. MTBF fér dessa
produkter &r 91 000 timmar, dvs drygt 10 &r.

Organisationer som rekommenderar datadioder

SAPO
"Envagskommunikation
realiseras med stéd av en
hé&rdvarukomponent, s&
kallad datadiod, som en-
bart till&ter kommunikation
i en rikining och ddrmed
gor det omdjligt att infor-
mation &verférs i motsatt
riktning."

"Végledning
informationssékerhet" (2020)

MSB

"For vissa typer av it-
miljéer kan det vara bra att
anvénda datadioder och
dataslussar."

"Okad sékerhet i industriella
informations- och styrsystem"
(2021)

Statens
energimyndighet

"Det rekommenderade till-
véigag&ngssattet fér att
dverféra information frén
ett OT-ndt till ett IT-nét ér
envégskommunikation
med hjélp av sé kallade
datadioder."

"Végledning till Statens energimyn-
dighets foreskrifter och allménna
ré&d om riskanalys och sékerhetsét-
gdrder fér néitverk och informations-

system inom energisektorn" (2022)

Svenskt vatten
"Datadioder och dataslus-
sar kan vara enklare att
konfigurera och underhéil-
la, vilket brukar leda till
battre sékerhet."

"Digitalisering av den svenska
VA-branschen" (2021)

Livmedelsverket
"Sakerstall att all kommuni-
kation med andra nétverk
och informationssystem
regleras via en brandvégg,
datadiod, proxy eller mot-
svarande nétverkskompo-
nent."

"Véagledning till
livsmedelsverkets féreskrifter"
(2023)
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Advenica tillhandahéller expertis, hég assurans och
cybersdkerhetslésningar i varldsklass fér kritisk data-in-
motion upp till Top Secret-klassning. Med oss stérker
ladnder, myndigheter och féretag informationssékerheten
och digitaliserar ansvarsfullt. Bolaget grundades 1993

och har EU-godkdnnande p& hdgsta sdkerhetsnivé. Véra

unika produkter designas, utvecklas och tillverkas i

Sverige.

Las mer pé advenica.com
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