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Mdanga organisationer ér beroende av fjdrrédtkomst via RDP, till exempel fér att
leverantérer skall kunna utféra underhdll, eller att driftpersonal skall kunna
dvervaka en anlaggning. Saker fiarrdtkomst [6ser ménga av de sdkerhetsrisker
som annars dr férknippade med sddana I&sningar.

w FiGrratkomst pa ett sakert sétt

Behovet att kunna styra och évervaka system pé& distans &r stort. Ibland anvénds

generella anslutningar som IPSec eller TLS fér att koppla samman datornét pé distans. IT-sékerhetsméssigt
innebdr sddana anslutningar att b&da systemen exponeras fér summan av de hot som géller fér n&got av de
bégge systemen. Gemensamt fér ménga system fér figrranslutning &r att de &r universella och har anpassningar
och funktioner fér allt frén kontorsarbete till systemadministration. Det innebér éven att det finns risker f&r séval
felkonfiguration som implementationsbuggar.

Utéver att dverbrygga geografiska avstédnd anvénds protokollen ocksé i 8kande grad som en sékerhetshéjande
&tgard. Ofta anvénds d& en jumpserver som mellanhand. Tanken é&r att avgrdnsa méjligheten fér oénskad trafik
fr&n anvéndarens PC till mélsystemet. Den programvara som anvéndaren dnskar anvénda kérs d& pé jump-
servern, och kommunicerar via standardprotokoll med mélsystemet. N&gra risker med sddana lésningar &r:

1. Risk att obehériga anvénder anslutningen
De flesta system har funktioner fér att autentisera anvéndaren s& att obehériga inte kan utnyttja anslutningen.
Det férekommer dock att fokus ligger mer pé& enkelt handhavande eller prestanda én sdkerhet.

2. Risk att anslutningen utnyttjas vid fel tidpunkt

Nér leverantdrer ska géra &tgérder i systemet riskerar man att de missbrukar sin behérighet vid andra tillféllen én
den avtalade tidpunkten. Det behéver inte handla om ett avsikiligt missbruk, det kan lika garna handla om att
leverantérens ITsystem kan vara utsatt fér en attack, och att det leder till en félidattack.

3. Risk att anslutningen anvénds for fel syfte

Det &r mycket vanligt att anslutningen har stérre behérighet én vad som behévs fér att 16sa den egentliga
uppgiften. Det medfér dé risk dels att anvéndaren kan géra avsikiliga, eller oavsikiliga, misstag. Det innebér
ocks& att man exponeras fér risken fér féljdattack ifall anvéndarens system é&r attackerat.
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4. Risk att anslutningen ansluter periferienheter

Flera av protokollen har funktioner fér att ansluta periferienheter. Det kan handla om hégtalare och mikrofoner,
skrivare eller flyttbara media som USB-stickor eller h&rddiskar. Ibland finns méjligheten att konfigurationsméssigt
stdnga av dessa funktioner, men innebér i s& fall att man méste kunna lita p& att det &r implementerat pé ett
sdkert satt — vilket inte alltid é&r fallet.

Sdakert och enkelt att anvanda

Ficrratkomst kan géras saker genom att anvénda RDP och skydda jumpservern med en explicit sdkerhetslésning. En
s&dan |6sning &r SecuriCDS ZoneGuard f6r RDP. Anslutningen frén anvéndarens PC gérs som vanligt med RDP
mot ZoneGuard. Anvéndaren autentiseras, och det sdkerstélls att anslutningen sker till ett godként mélsystem och
vid en tidpunkt som ér tillaten. Dérefter séikerstéller ZoneGuard att endast skérmbildsinformation tilldts passera frén
mélsystemet till anvéndaren. At andra héllet &verférs endast tangentbordskommandon och musrérelser. Det &r fill
och med majligt att begrénsa s att till exempel endast vissa tangentbordskombinationer é&r till&tna. Ingen annan
information fill&ts passera, vilket eliminerar riskerna med till exempel generell kommunikation, felkonfigurationer i
jumpservern eller dess mjukvara. Likaledes hindras &tkomst till periferienheter som annars hade inneburit kad risk.

Sakerhet och funktion

Genom att utnyttja RDP och skydda kommunikationen med ZoneGuard uppndr man béde sékerhet och funktion:
*  Endast behdriga anvéndare kan utnyttja anslutningen vid fill&tna tidpunkter.

¢ Anslutningen kan endast ske mot avsedda system.

e Ingen risk fér dverféring av skadlig kod pé nétverksnivé.

e Ingen exponering mot periferienheter.

e Spéarbarhet: vem gjorde vad och nér?

Lés mer om ZoneGuard pé& advenica.com.
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Advenica tillhandahdller expertis, hég assurans och cybersékerhetsldsningar i véirldsk-
lass fér kritisk data-inmotion upp till Top Secret-klassning. Med oss stérker Iéinder,
myndigheter och féretag informationssékerheten och digitaliserar ansvarsfullt. Bolaget
grundades 1993 och har EU-godkénnande pé& hégsta sékerhetsnivé. Véra unika pro-
dukter designas, utvecklas och tillverkas i Sverige.

Las mer pé advenica.com

© Copyright 2020 Advenica AB. All rights reserved. Advenica and the Advenica logo are 1SO 9001
trademarks of Advenica AB. All registered and unregistered trademarks included in this CERTIFIED

publication are the sole property of their respective owner. Our policy of continuous devel-
opment may cause the information and specifications contained herein to change without ISO 14001

notice. Doc. no.: 18109 v1.1 CERTIFIED



