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8 rad till dig som ska
borja arbeta med
informationssakerhet

Dagens digitala vérld staller nya, hégre krav p& informationssdkerhet
eftersom ett uppkopplat samhélle visserligen innebér ménga férdelar
och méijligheter, men dppnar ocksé fler végar fér attackerare att ta sig
in i datorer och/eller system.

For att hdja beredskapen finns nu nya lagar. Dessa stéller krav pé& aktérer som levererar samhélls-
viktiga fjéinster att héja informationssékerheten. Det ér dock inte alltid s& |&tt att veta var man ska
bérja. Dérfér kommer hér &tta rédd som ser till att du kommer igdng pé réitt satt.

1. Inse att informationssakerhet innebar mer
an teknik

Idag hanteras mycket information i IT-system, vilket Informationssékerhet némns oftast i samband med
ofta medfér att informationssékerhet likstélls med teknik, men det &r viktigt att forsté att den &r s&
IT-sakerhet. Men informationssékerhet ér inte pé mycket mer. Ménniskor och processer méste ocksé
ndgot satt &r en ny uppfinning — tvértom s& har det inkluderas, och alla delar &r lika viktiga fér att lyckas.
funnits dnda sedan stendldersmdnniskan satt i sin For att skapa ett héllbart skydd krévs systematiskt
grotta och viskade hemligheter till varandra. IT-sé- och kontinuerligt arbete utifrén tillg&ngar, hot och

kerhet & andra sidan uppstod med datorernas int8g.  risker.

2. Informationssékerhetsarbetet bor kopplas till
organisationens riskhantering

Allt sékerhetsarbete bér bottna i hur organisationen  pel finansiella risker, naturkatastrofer, sabotage och

hanterar risker i den milié dér organisationen lever konkurrerande teknologier. Informationssékerhets-
och verkar. Férutom sékerhetsrisker hanterar de relaterade risker ska behandlas likadant som évriga
flesta organisationer andra typer av risker, fill exem-  risker.

3. Sakerstdll att ledningen tar ansvar fér informa-
tionsscdkerheten

Ansvaret fér sgkerhetsarbetet maste alltid ligga hos ett beslut att INTE investera i informationssékerhet

ledningen, eftersom endast ledningen kan ta ett att man som verksamhet och ledning tar en oerhért
beslut att INTE géra né&got &t sékerhetsriskerna. stor finansiell risk. Ar ledningen verkligen beredd
Med tanke pé& hur cyberattackerna ékar innebér att riskera detta?



4. Se over rutiner och processer

Informationssdkerhet omfattar hela organisationens
verksamhet och all information oavsett om den finns
i datorer eller p& papper. D& stora delar av infor-
mationen hanteras med hjélp av IT-system handlar
informationssdkerhet givetvis om teknik, men lika
mycket om de rutiner som till exempel anvéndarna
behaver fér att agera korrekt. Ar du medveten om

5. Sakerstall ratt resurser

Informationssékerhetsarbetet méste bedrivas sys-
tematiskt och kontinuerligt fér att sékerstélla en
tillrécklig nivd av informationssékerhet i organisatio-
nen. Informationssékerhet &r inte en teknisk [6sning
som képs in en géng fér alla — det &r en sténdigt
p&gdende process (plan, do, check, act). Déarfér ar

hur processerna och rutinerna fungerar och vilket
sakerhetstéink som anvénds — eller inte anvénds?
Bérja kartlégga processer och rutiner, vem som har
tillg&ng till vilken information och vilka system samt
nivan pd dagens sdkerhetstdnk. Med en sédan
analys kan du bérja diskutera hur informationssd-
kerhet kan s@kerstéllas i just din verksamhet.

det viktigt att ledningen alltid stéttar arbetet och att
b&de nédvéndiga ekonomiska och organisatoriska
resurser tilldelas. Fér framgéngsrikt informationssé-
kerhetsarbete bér du sékerstélla bade ledningens
engagemang och rétt resurser.

6. Inled informationssékerhetsarbetet med en analys

Systematiskt informationssékerhetsarbete méste
alltid anpassas efter en organisations specifika
omsténdigheter. Att bérja med att analysera béde
omvérlden och den egna verksamheten rekommen-
deras. Vilka &r de mest véardefulla tillgdngarna och

hur ser hotbilden ut? Denna analys légger grunden
till utformningen av informationsséakerhetsarbetet
och styrdokument s&som sdkerhetspolicy. Baserat pé
resultatet kan beslut tas om vilka sékerhetsétgérder
som méste implementeras.

7. Utveckla en sdakerhetspolicy (- denna hjalper dig
att uppratthalla informationsséakerhet)

Styrdokument s8som en sékerhetspolicy ér det
formella ramverket fér organisationens informations-
sdkerhetsarbete. Dessa bér specifikt ange vad som
ska vara tillgéangligt, vilka dtgérder som ska vidtas
och hur arbetet ska g till. Med hjélp av dessa styr-

dokument kan du sékerstélla att nivén pd informa-
tionssdkerhet upprétthélls och det blir enklare att
sékerstélla att t ex nyanstéllda fér rétt information
om vilka processer gdller.

8. Ta hjdalp av dem som kan informationssékerhet

Att komma ig&ng med ett systematiskt informa-
tionssdkerhetsarbete ér ett stort projekt som kan
kénnas lite dvermdktigt att driva helt sjélv.

Har du méijlighet sé& ta hjélp av dem som kan allt
om informationssékerhet.

Vi p& Advenica har stor erfarenhet av generella sékerhetsanalyser (risk- och sékerhetsanalyser) liksom

sdkerhetsskyddsanalyser. Vi kan ge r&d om hur du kommer igdng med kartléggning av processer och

rutiner utifrén ett sékerhetsperspektiv. Vi tillhandahéller ocks& expertis och unika, tekniskt avancerade,

héllbara och framtidssékra cybersékerhetlésningar med hég assurans f&r kritisk data-in-motion upp till

Top Secret-klassificering. Kontakta oss p& advenica.com/sv/kontakta-oss
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