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> Saker overvakning
advenica med Zabbix

Zabbix &r en mjukvara baserad pd éppen kéllkod som anvénds fér att évervaka IT-
utrustning som servrar, ndtverksutrustning, virtuella maskiner, etc. | en installation med
Zabbix har man Zabbix proxies med uppgiften att samla in information frén den
narliggande utrustningen fér att sen skicka vidare denna information till en centralt placerad
Zabbix-server. Zabbix-servern sammanstéller informationen och gér den tillganglig fér en
operatdr. Operatdren kan i Zabbix server definiera vyer, grafer, larmvillkor, m.m. fér aft
underlétta och effektivisera sitt arbete.

m Spridning av skadlig kod i kénsliga system

| en segmenterad nétverksinfrastruktur dér Zabbix proxy och Zabbix server placeras i olika zoner behéver
kommunikationen mellan dessa zoner évervakas och monitoreras. Overvakningszonen dér Zabbix server &r
placerad kommunicerar med de zoner som har system som &vervakas. Darfér ér det viktigt att sékerstélla att en
attack i ndgon av zonerna inte kan sprida sig vidare till dvriga zoner och system via denna kommunikations-
mdijlighet. Zabbix server i dvervakningszonen ska heller inte f& &tkomst till fler tjianster eller applikationer i de
andra zonerna &n vad som fill&ts via Zabbix.

En attack mot Zabbix dér en attackerare figrrmdssigt lyckas exekvera godtycklig kod i Zabbix server eller Zabbix
proxy skulle vara katastrofal, eftersom den skulle kunna sprida sig till samtliga sammankopplade system. Aven en
enklare attack som fillfélligt stér tillgangligheten i dvervakade system skulle dven den med stor sannolikhet orsaka
signifikanta problem med stora kostnader. Dérfér ér det viktigt att noggrant évervaka kommunikationen och pé
s& sétt minska attackvektorerna mot servrarna.

Strikt kommunikation mellan Zabbix proxy och server

Det protokoll som anvénds mellan Zabbix server och Zabbix proxy &r baserat p& JSON och denna |8sning
kontrollerar att kommunikationen uppfyller Zabbix protokollspecifikation som talar om exakt hur
kommunikationen ska se ut. Lésningen bygger p& Advenicas ZoneGuard, pé vilken det installeras och
konfigureras en applikation speciellt utvecklad fér Zabbix.
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Nuvarande version av I&sningen stédjer version 4 av Zabbix i “passive mode”, som innebér att det alltid ar Zabbix
server som initierar kommunikationen med Zabbix proxy och inte tvéirtom. Zabbix kan kommunicera béade
komprimerat och krypterat mellan server och proxy och I8sningen stédjer komprimerad kommunikation men inte
krypterad kommunikation.
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Figur 1. ZoneGuard med Zabbix applikation fér monitorering av kommunikationen mellan zonerna.

Strikt kommunikation som forhindrar attacker

Till skillnad frén en vanlig brandvégg vet allts& denna 16sning exakt hur Zabbix proxy och Zabbix server
kommunicerar med varandra och kontrollerar att kommunikationen héller sig inom vad som &r till&tet. Detta
hindrar en attackerare fran att gé& utanfér specifikation fér att utnyttja svagheter eller buggar i Zabbix
implementation eller konfiguration. Dessa svagheter kan i varsta fall leda till att attackeraren tar dver Zabbix
server eller proxies fér att i nasta steg attackera évriga system i zonen.
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Advenica tillhandahdller expertis, hég assurans och cybersdkerhetslésningar i vérlds-
klass for kritisk data-inmotion upp till Top Secret-klassning. Med oss stérker lénder,
myndigheter och féretag informationssékerheten och digitaliserar ansvarsfullt. Bolaget
grundades 1993 och har EU-godkénnande p& hégsta sdkerhetsnivé. Véra unika

4 produkter designas, utvecklas och tillverkas i Sverige.

Cld‘/eniCCI Léas mer pé advenica.com

© Copyright 2024 Advenica AB. All rights reserved. Advenica and the Advenica logo are 1ISO 9001
trademarks of Advenica AB. All registered and unregistered trademarks included in this CERTIFIED

publication are the sole property of their respective owner. Our policy of continuous devel-
opment may cause the information and specifications contained herein to change without 1SO 14001

notice. Doc. no.: 20245 v1.1 CERTIFIED




