5 steqg for
4 hatverkssegmentering

CldveniCCl Vi har definierat féljande 5 steg fér nétverkssegmentering och hoppas att dessa kan
vagleda dig och skapa férutséttningar fér ett lyckat projekt!

1. Skapa en zonmodell

For att f& struktur p& segmenteringsprojektet bér man skapa en zonmodell som definierar vilka
typer av zoner man har och vilka sékerhets- och assuranskrav man har pé sékerhetsfunktionerna
som separerar zonerna.

2. Definiera vad som ska segmenteras

Definiera vilket eller vilka system som ska segmenteras och som dérmed ingdr i segmenterings-
projektet. Det ér ytterst viktigt att omfattningen fér projektet ér tydligt definierad och vél kommuni-
cerad till alla inblandade. Rita en hégnivd-bild éver systemen som ska segmenteras dér grénser fill
andra system finns inritade. Beskriv éven vilka datafléden som kommer finnas in och ut ur
systemen.

3. Gor en sdakerhetsanalys av ingadende system

De system som ingér i segmenteringsprojektet behéver klassificeras med avseende pé& deras
skyddsvérde. Klassificeringen bér ske l6pande av verksamheten men en sékerhetsanalys kan iden-
tifiera system och information som inte blivit klassificerad. Hur denna typ av analyser gdr till finns
beskrivet i lite olika kéllor och pa lite olika sdtt, ett exempel ér “"Végledning Sékerhetsskyddsana-
lys”, Sékerhetspolisen, juni 2019.

4. Partitionera systemen enligt zonmodellen

Placera systemen enligt zonmodellen. Placering baseras pé& krav pé sékerhet, tillgénglighet, funk-
tion och driftansvar. Férst8else fér hur de olika systemen kommunicerar med varandra p& nét-
verksnivé @r central. Minimera kommunikationen mellan zoner, det vill séga éver zongrdnserna.
Kontrollera informationsfldéden mellan zonerna.

5. Implementeraq, testa och driftsctt

Fér att segmenteringsprojektet ska gé& frén pappersprodukt till verklighet kommer sékerligen olika
komponenter (applikationer, brandvéggar, switchar, osv.) behéva konfigureras om och i vissa falll
méste natverk delvis byggas om. De olika sékerhetsldsningarna konfigureras, testas och driftséit-
tas. | detta steg riskerar segmenteringsprojektet att péverka den pégé&ende verksamheten i form
av nedtid.
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