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Sakra uppdateringar

Uppdateringar av Windows- och Linux-system ér en viktig del i att kunna
upprétthélla sékerheten fér den digitala information som finns i dessa system.
Uppdateringen kan dock innebdra en sékerhetsrisk och fér aft undvika det samt
for att uppratthélla integriteten och tillgéngligheten i systemen krévs speciella
|6sningar.

w Sciker uppdatering av Windows- och Linux-system

Sedan man bérjade med Windows- och/eller Linux-baserade system inom ICS/SCADA har behovet av att kunna
uppdatera dessa system kat. Detta behov beror p& att komplex mjukvara ofta innehéller buggar som bér réttas
till for att sakerstélla stabilitet i systemen. Men férutom att korrigera buggar sé driver tillverkarna bakom
operativsystem och applikationer p& en funktionstillvéxt som innebér att operativsystem och applikationer
successivt blir féréldrade om de inte uppdateras.

Sékerhetsbrister, eller i vissa fall buggar, kan utnyttjas av négon som vill &samka skada, stjéla information eller
kartldgga system, och detta &r den ur sékerhetssynpunkt framsta anledningen till att uppdatera sina system.
Men att géra dessa uppdateringar ér ndgot som i sig kan innebéra en sékerhetsrisk om det inte gérs pd ratt satt.
Integritet och tillgénglighet till systemen méste uppratthéllas och de flesta systemuppdateringar ér normalt sett
inte tillréckligt utvérderade i den miljé de anvénds eller i kombination med de applikationer som kérs. Dessutom
innebér en uppdatering att information importeras eller tillférs till systemet och det i sig kan medféra att man fér

in odnskad malware in i systemet.

Datadiod sakerstdaller enkelriktad kommunikation

Uppdateringen kan géras pé et sékert sétt genom att anvénda en datadiod som sékerstéller enkelriktad
kommunikation. Datadioden kopplas sé& att information kan importeras till systemet men eftersom ingen trafik
kan &verféras i motsatt rikining oméjliggérs informationsléckage.



Det man méste komma ih8g ér att en datadiod inte har n&gon funktion som hindrar godtycklig information
frén att komma in i det skyddade systemet. Den uppgiften har den server som tar emot uppdateringspaketen
inne i den skyddade miljén och som med hjalp av digitala signaturer sékerstéller korrektheten i
uppdateringspaketen innan de fill&ts distribueras ut fill andra system i miljén.

Kontroll av vilka uppdateringar som installeras har man i WSUS Export Server dér man har méjlighet att vélja
ut de uppdateringspaket som ska installeras efter att man sékerstallt att dessa kan importeras och installeras i
de olika systemen i ICS/SCADA. Detta sékerstéllande uppnér man antingen genom att testa systemen i en
egen testmil|é eller genom att de underleverantérer som levererat system till ICS/SCADA tillhandahéller denna
information. Uppdateringar kan schemaléggas till ett tillféalle dé tillgéngligheten ér mindre kritisk och eventuell
nertid kan accepteras om négot oférutsett skulle intréffa trots att man testat och kvalificerat uppdateringen.
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W Filtvéitt sékerstdéller att uppdateringen ér fri fran skadlig kod

Vill man ytterligare sékerstélla att uppdateringen inte blivit manipulerad kan importen av uppdateringsfiler géras
via en sé& kallad filtvéatt bestéende av tvé datadioder och en server fér antivirusskanning. Filtvétten utgér en
oberoende kontroll av att uppdateringen ér dkta. Dock s& bér man éven i detta fall l&ta mottagande WSUS
Import Server verifiera signaturen och pé& sé sétt f& ytterligare en kontroll av uppdateringens riktighet.

Filtvatten kan &ven anvéndas fér import av andra typer av filer, t.ex. signaturfiler fér antivirusmijukvara,
uppdateringspaket fér Linux-baserade system och import av helt godtyckliga filer. Kontroll och styrning av vilka

uppdateringspaket som installeras utférs | WSUS Export Server p& samma sétt som ndr man importerar éver en
datadiod (se &sning 1).
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Bibehdllen integritet och full kontroll

Denna l&sning majliggdr import av uppdateringspaket utan att riskera informationsléckage. Eftersom
uppdateringspaketens integritet kontrolleras i en skyddad miljé minimeras risken att f& in oénskad skadlig kod i
systemen. Véljer man att importera via en filtvatt s& kontrolleras uppdateringens integritet av tvé& oberoende
sdkerhetsmekanismer vilket ger ett bra djupférsvar.

Eftersom man endast slépper in de uppdateringar som testats och godkénts har man fullsténdig kontroll dver
vilka uppdateringar man tilldter. P& detta sétt slipper man uppdateringar som annars riskerar att stéra
tillgéngligheten av systemet.

Advenica tillhandahéller expertis, hég assurans och cybersdkerhetslésningar i

vérldsklass fér kritisk data-inmotion upp till Top Secret-klassning. Med oss stérker

l&dnder, myndigheter och féretag informationssékerheten och digitaliserar ansvarsfullt.

Bolaget grundades 1993 och har EU-godkénnande p& hégsta sékerhetsnivé. Véra unika
4 produkter designas, utvecklas och tillverkas i Sverige.
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