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Offentlig sektor — Kommuner

Cybersdkerhet for
kommuner

1 Baltimore government held hostage by hackers’
ransomware frén https://www.bbc.com/news/
technology-49393479

Cyberscdkerhet
- ert ansvar gentemot
era invanare

Ransomware-attacker mot kommuner och liknande
organisationer @r vanligare &n n&gonsin. Attackerna kan
blockera alla datorer, och dérmed all digital
kommunikation. Angriparen kanske éven kréver en stor
|6sensumma for att ldsa upp dem. Att undvika digital
kommunikation &r knappast ett alternativ i dagens vérld
och det enda sattet att undvika att falla offer f6r dessa
attacker &r att arbeta med cybersdkerhet pé ett
konsekvent och strukturerat sétt.

Digital kommunikation - snabb, Iéatt och riskfylld

Med en stérre digitalisering ansluts fler enheter till Internet — bekvémt, men detta
Skar ocksd de méjliga attackvégarna in i IT-strukturen. Samtidigt blir de metoder
som anvdnds av dagens angripare mer och mer férfinade och attackerna idag ér
oftast riktade och vélplanerade.

Miljoner av anledningar att investera

| april 2019 infekterades cirka 10 000 av kommunens datorer i Baltimore, Mary-
land (USA) med "fillésande" ransomware. Hackarna krévde en |6sensumma pé 13
bitcoin (ca 100 000 USD), men staden végrade att betala.! Attacken gjorde

det oméijligt att anvéinda kommunala betalnings- och ekonomisystem. Effekten
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blev att hus inte kunde séljas, rakningar inte betalas etc. samtidigt som
stadsnéten stéingdes ner. Borgmdéstaren uppskattade den pégéende skadan fill
éver 18 miljoner USD, inklusive "8 miljoner USD férlorade p& grund av uppskjutna
eller férlorade intékter medan staden inte kunde behandla betalningar.”

Lake City, en liten stad i Florida, drabbades av en katastrofal attack med skad-
lig programvara i juni 2019. Trots att stadens IT-personal kopplade bort drabbade
system inom tio minuter efter att attacken upptécktes, infekterade en ransom-
ware-stam néstan alla stadens datorsystem. Det enda undantaget var polisens
och brandkérens system som kérdes pé ett separat natverk. Ett krav pé 18sensum-
ma gjordes en vecka efter infektionen, dér hackare kontaktade stadens
férsakringsleverantér som férhandlade fram en |6sensumma pd 42 bitcoins (480-
500 000 USD).

Allt fler attacker - och valdigt kostsamma

Dataintréng ékar standigt. Enligt CNN har minst 170 myndighetssystem i lén,
stdder eller delstater attackerats sedan 2013.2 Och som Baltimore och Lake City
vet kan ett dataintrdng bli mycket dyrt. Ett annat exempel &r det danska rederi-
och oljiebolaget Maersk som 2017 drabbades av en enorm cyberattack, som
ndstan fick bolaget att férsvinna frén marknaden. Den attacken kostade féretaget
cirka 300 miljoner USD i férlorade intdkter. Dessutom behévde hela IT-strukturen

installeras om.

Ny lagstiftning - hégre krav pa informations-
sakerhet

NIS-direktivet har en rad nét- och informationssékerhetskrav som géller fér
operatdrer av vasentliga tjénster och leverantérer av digitala tj@nster. Eftersom
det &r ett EU-direktiv méste varje EU-medlemsstat anta nationell lagstiftning som
feljer eller "transponerar" direktivet. Direktivet syftar till att uppné en hég
gemensam sdkerhetsnivd i néatverk och informationssystem fér kritiska
sambhélleliga och digitala tj@nster inom unionen. P& sé sdtt blir den inre
marknaden starkare och de centrala socialtjénsternas s@rbarhet minskar.
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2 Crippling ransomware attacks targeting US cities on
the rise frén https://edition.cnn.com/2019/05/10/po-
litics/ransomware-attacks-us-cities/index.html

SecuriCDS datadioder Fordelar

SecuriCDS Data Diode férhindrar inte
bara intréng och uppratthéller

+ Skapar enkelriktad loggtrafik frén
dvervakade system till loggsam-

nétverksintegritet utan férhindrar lika ||r.19§sysfemef . .
e e * Eliminerar dataléckage frén loggdata-
effektivt lackage och uppréatthéller rermet + attack S Tahet
nétverkskonfidentialitet. Denna S): :me ! som” arac *ercres mopighe
. att hoppa mellan system
|6sning med hég sékerhet skyddar . PP ) Y )
e . . * Aktiverar strikt segmentering medan
tillgéngar fér operatérer inom bland B .
central dvervakning av system och

natverk behalls
* Gér det majligt att anvénda ett enda

annat kritisk infrastruktur, kommuner
eller férsvarsindustrin. SecuriCDS
Data Diode garanterar enkelriktad
&tskillnad mellan nétverksgrénssnitt
och kan sékert ansluta tvé nétverk av
samma eller olika sdkerhetsniv&er.

system fér datainsamling av loggar
utan att Gventyra sékerheten - detta
minskar kostnaderna, dkar adminis-
tratdrens insikt och férbéttrar mé-
iligheten att upptécka attacker och
snabbt vidta motétgérder

Advenica SecuriCDS Data Diodes
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Hur ni hdller era medborgares integritet och
integritet sdker

Advenica hjglper kunder att identifiera sérbarheter i nuvarande hérdvara och
nétverkskomponenter. Utifrén detta ger vi r&d om hur man kan vidta strategiska
och effektiva &tgéarder mot hégre informationssédkerhet. Véra 20 é&rs erfarenhet av
cybersdkerhetsldsningar gér att vi kan ge rdd om den bésta végen utifrén era
behov géllande informationssékerhet. Vi hjélper statliga myndigheter, landsting
och kommuner att skydda sekretessbelagda uppgifter och hélla igéng sin
infrastruktur. V&ra I6sningar hjélper er ocks& att uppné efterlevnad av GDPR, NIS
och sékerhetsskyddslagstiftning.

Stall hogre krav pa informationssékerhet

Komplexa nétverk och 8kat beroende av nétverksbaserade tidnster dkar behovet av
hagre séikerhets- och kvalitetsnivé&er. Fér att f& detta krévs robusta system och tillgéng
till séikerhetsldsningar som skyddar informationen och sékerstéller att data inte gér
férlorad. Tyvérr &r anvéndare vanligtvis inte sarskilt bra pd sékerhetskrav nér det
kommer till datorer, applikationer och system anslutna till internet. Det ér dérfér av
stérsta vikt att ha med informationssékerhet redan frén bérjan nér man skriver
kravspecifikationer fér ny teknik, genomfér upphandling av ny teknik eller inleder
dialog med potentiella leverantérer. Det allvarligaste problemet é&r ofta att befintliga,
kanske féréldrade, system och nétverk utgér det allvarligaste hotet mot IT-séikerheten.
All &ldre utrustning som utséitts fér anslutna nétverk bér sékerhetstestas fér att
upptdcka sdkerhetshdl. Fér att hantera potentiella hot mot systemen méste du ténka
om kring sékerheten. Kontrollera att sékerheten &r inbyggd i systemet, att systemen
ar sékra frén grunden. P& s& satt kommer informationssékerheten inte att 6ka
komplexiteten — istéllet kommer den att byggas in i basen av nétverkssystemen.

ZoneGuard

ZoneGuard erbjuder en anpassad
men enkel informationspolicybaserad
[8sning fér ett sdkert informationsut-
byte mellan olika sékerhetsdoméner.
Som gateway anvénder den ett tillva-
gagdéngssétt som bygger pé allowlist-
ing, vidarebefordrar endast mottagen
information som &verensstdmmer med
informationspolicyns struktur, format,
vérden och digitala signaturer. Alla
andringar kréver en digitalt signerad
informationspolicy av antingen en IT
sdkerhetsavdelning eller annan utsedd
policygodkénnare. ZoneGuard tillhan-
dahaller ocksé styrning av loggar och
audit trail - vitala bevis fér efterlevnad
av policyer och regler.

Férdelar

* Goér det moijligt for leverantdrer att * Ger fullstédndig spérbarhet - vem,

stédja utrustning via remote desk vad och nér

protocol (RDP)

* Férhindrar riskabla, onédiga
anslutningar associerade med RDP,
s&som skrivare, mikrofoner och
hégtalare

* Férhindrar obehérig anvdndning

* Férhindrar direkt
natverkskommunikation, vilket
férhindrar att virus och ransomware
sprids frén webbplatsen fill
leverantéren, och vice versa

* Kan férléngas med tidsbegrénsad

eller schemalagd anslutning

* Méjligt att utforma en princip fér

tvéhandsfattning som gér det
mojligt fér en intern gatekeeper att
bestémma hur och nér anslutning
ar till&ten

Advenica ZoneGuard

© Advenica 2022



Ndatverkssegmentering - fundamentalt fér
informationssékerhet

Ménga IT-arkitekturer bygger pd system designade under en politiskt stabil era
och har ofta vuxit under &ren. Att f& aktuell information om t.ex. elanvéndning,
bestallning av tjénster 24/7 eller distansarbete har ocksé blivit standard, vilket
resulterat i sammankopplade SCADA-system, afférssystem och internet. Fér att
skydda kritisk information méste strikt nétverkssegmentering tillémpas med

en kombination av fysisk och logisk separation. Fysisk separation skapar
stikerhetszoner som distribueras pé fysiskt olika h&rdvaruenheter. Logisk
separation gér att olika zoner eller natverkstrafik kan samallokeras p& samma
h&rdvara eller natverkskabel — mindre uppenbart och med mindre fértroende fér
separationsmekanismens styrka é@n fysisk separation. Fysisk separation ska alltid
tilldmpas vid separering av kritiska system som SCADA-system fr&n mindre
kritiska system, t.ex. kontorsnétverk och internet. Informationsfldden mellan
stikerhetszoner méste alltid &vervakas fér att férhindra informationsléckage och
fér att skydda integriteten hos kénsliga system. Certifierade 16sningar som
uppfyller militéra standarder ger hégsta nivé av sdkerhet och funktionalitet.

Eliminera risken for dataléckage och manipulation

For att skydda kénsliga system och konfidentiell data ér Advenicas datadioder
den felsékra véigen att gé&. Funktionen hos en datadiod é&r att tilléta all data att
passera framét, samtidigt som all data blockeras i motsatt rikining. Den
fiberoptiska anslutningen gér det fysiskt omdjligt fér data att férdas i motsatt
riktning. Och eftersom det inte &r mjukvara kan den inte direkt attackeras av
skadlig kod, vilket resulterar i hég sakerhet. Varje organisation som har kénslig
information har stor anvéndning av en datadiod f&r att skydda sin vérdefulla
information och sakert utbyta data.

Minska hoten kring fjérratkomst

For att ytterligare minska potentiella attackvektorer och samtidigt ge séker och
selektiv &tkomst till systemen frén fiérrnétverk bér en security gateway fér

kontrollerat informationsutbyte — Advenicas ZoneGuard — implementeras. Genom
att anvénda ZoneGuard, med kapacitet for fi@rrétkomst, kontrolleras &tkomst och

hot mot en fjgrrétkomstldsning minskas effektivt i grénséverskridande doméner.
All information valideras och transformeras, vilket gér att kénslig information
stannar inom det skyddade nétverket och skadlig kod kan inte spridas.

Sdker filimport

Att importera filer till sékra miljder &r ett annat omréde som utgér ett betydande
sékerhetshot om inte filerna saneras ordentligt fére dverféringen. Genom att
anvéinda Advenicas File Security Screener, en Cross Domain Solution med hég
stkerhet med skanning av skadlig programvara och content disarm och
&teruppbyggnads-funktioner, tillhandahélls effektiva och automatiserade
motétgarder fér skadlig programvara. Samtidigt séikras separation fér de
anslutna nétverken. File Security Screener tillhandahéller en effektiv, skalbar och
pélitlig 16sning fér séker filimport.
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File Security Screener

Att importera filer till sékra miljéer ér

ett annat omrdéde som utgér ett bety-
dande sdkerhetshot om inte filerna
saneras ordentligt fére éverféringen.
File Security Screener ér en hég-
assurans Cross Domain Solution med
skanning av skadlig programvara och
content disarm och &teruppbygg-
nads-funktioner.

Fordelar

* Scanning efter skadliga program
med hjélp av tredjepartslésningar
som OPSWAT MetaDefender Core
och sandl&demiljéer.

Advenicas datadioder med hég assu-
rans som skydd mot information-
sléckor.

Separation av olika importkéllor med
hjélp av Advenicas datadioders
héga assurans.

Méjlighet fér cachning av filer som
ska scannas vilket till&ter att under-
héll kan genomféras pd systemet
utan att data férloras.

Anpassningsbara regler fér import
av filer, vilka baseras p& information-
skéllan och filtypen.

Anpassbar lésning med férmé&gan
att 8ka antalet anslutna system eller

6kad genomstrémning.




Advenica tillhandahéller expertis, hég assurans och
cybersdkerhetslésningar i varldsklass fér kritisk data-in-
motion upp till Top Secret-klassning. Med oss stérker
ladnder, myndigheter och féretag informationssékerheten
och digitaliserar ansvarsfullt. Bolaget grundades 1993 och

har EU-godkénnande pé& hégsta sékerhetsnivd. Vara unika

produkter designas, utvecklas och ftillverkas i Sverige.

Las mer pa advenica.com
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