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advenic: Saker IT/OT-integration

Digitaliseringen innebér att IT- och OT-system behéver kopplas samman. Denna
infegration @r en utmaning ur sdkerhetssynvinkel och kraver speciella 16sningar.

m Integrera IT och OT pa ett sdkert sétt

Operational Technology (OT) &r ett begrepp som innefattar alla de delsystem som beh&vs fér att styra och
Svervaka en fysisk process, exempelvis ett kraftverk eller en fabrik. OT bestér idag oftast av programmerbara
styrsystem (PLC’er) och métdatainsamlings- och kontrollsystem (SCADA). IT refererar till de afférs- och
kontorsndra system som de flesta organisationer anvénder.

Historiskt har OT-system ofta varit helt frikopplade frédn omvérlden. | takt med sambhéllets digitalisering har
behovet att koppla samman OT med omvérlden dkat. IT och OT kopplas dérfér samman, och ofta anvénder man
samma typ av teknik inom IT och OT. De skilda behoven inom IT och OT leder ltt till tekniska konflikter som kan
vara utmanande att hantera.

m Separera och kontrollera datafloden

Separera IT och OT fysiskt med Zonindelning

Genom att separera IT och OT i separata segment kan man undvika att sérbarheter eller stérningar inom IT
p&verkar OT. Fér att undvika risker som félier av misstag i konfiguration eller funktion bér man anvénda fysisk
segmentering (Zonindelning). Det innebér att det &r separat h&rdvara som anvénds fér IT respektive OT.

Anvéand datadiod i Zongrénsen for datafloden ut frén OT

Det sékraste séttet att koppla samman ett datanét, som inte skall kunna péverkas utifrén, med omvérlden &r att
anvénda datadioder. Alla datafléden ut frdn OT som kan hanteras med datadioder medfér en férenklad
sdkerhetsanalys, helt enkelt dérfér att datadioden &r sé léttanalyserad och séker, eller mer korrekt: har sé& hég
assurans.



*  Spegling av databaser: En metod att exportera data ut frén OT-zonen é&r att spegla innehéllet i en databas
ut frédn OT-zonen. Genom att skapa en kopia av databasens innehdll pé IT-sidan kan man tillata
lasrattigheter fér alla de system som behéver ta del av databasinnehéllet.

*  Export av XML: En annan metod &r att sétta samman en XML-fil inom OT-zonen med alla data som
behsvs utanfér OT. Denna fil sénds sedan regelbundet med ftp/sftp till en mottagare i IT-zonen.

*  Spegling av skarmbild: Ett vanligt behov ér att kunna évervaka en process i OT-zonen frén IT-zonen.
Genom att skapa en skérmbild inne p& OT-zonen och l&ta en kopia av bilden exporteras éver zongrénsen
via en datadiod skapas realtidsobservation helt utan risk fér att férbindelsen skall kunna utnyttjas fér
attacker mot OT-zonen. En identisk skérmvy visas &ven inom IT-zonen.

Tillata viss information i zongrénsen

For de datafléden dér datadioder inte &r [dmpliga kan man istéllet anvénda system som sakerstéller
informationsflddet, som till exempel ZoneGuard. Fér att undvika att skadlig kod kan komma in och péverka
processen gdller det att strikt separera och kontrollera alla datafléden éver zongrénsen. Den sékraste metoden
&r att strikt styra den information som tilléts passera zongrénsen. Genom att férhindra till exempel
transportprotokoll undviker man helt mé&nga av de risker som man annars skulle utsatts fér.

Optimal avvigning mellan funktion och sékerhet

Genom att fysiskt Zonindela IT och OT och utnyttja datadioder och ZoneGuards i zongréinsen uppnér man en
optimal avvégning mellan funktion och sékerhet. Digitaliseringen kan dérmed accelereras utan att man dventyrar
OTs tillgénglighet, samtidigt som man slipper lédgga tid och kraft p& att analysera de fléden som riktar sig ut frén
OT. Genom valet av Datadiod och ZoneGuard uppnér man en framtidsséker [6sning som &r avsevért mindre
sannolikt att den behdver korrigeras éver tid, j@mfért med en |6sning baserad pé traditionella brandvéggar och
intréngsdetekteringssystem. Lé&s mer om véra datadioder och ZoneGuard pé advenica.com.

Business network

Advenica tillhandahaller expertis, hég assurans och cybersékerhetsldsningar i véirlds-

klass fér kritisk data-inmotion upp till Top Secret-klassning. Med oss stérker léander,

myndigheter och féretag informationssékerheten och digitaliserar ansvarsfullt. Bolaget

grundades 1993 och har EU-godkénnande pé& hégsta sékerhetsnivé. Véra unika pro-
4 dukter designas, utvecklas och tillverkas i Sverige.
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