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Cybersdkerhet fér energibolag

Sa har kan energibolag sékra
sin digitala infrastruktur

Med mer frekventa och alltmer aggressiva cyberattacker é&r IT-arkitekturens
s@rbarheter ett allvarligt hot fér bolag idag. Hur du skyddar din digitala
infrastruktur kan péverka din generella verksamhet och funktionen av fysiska
processer. Energisektorn &r sérskilt utsatt f6r cyberattacker, vilket gér uppgraderad
cybersdkerhet till ndgot som behdver fokus.

Men hur g&r man tillvéga? Vi har samlat information som hjélper dig att sékra
bé&de produktion och afférsvérde!

Artiklar

e Customer Case: S& skyddar energibolaget Wiener Netze sin infrastruktur
* Customer Case: Sa sdkrar stort svenskt energibolag sin drift
e Sé& skyddar du dina ICS- och SCADA-system

¢ Detta innebér standarden IEC 62443
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Cybersékerhet f6r energibolag

Sa skyddar energibolaget

Wiener Netze sin infrastruktur

Wiener Netze, den stérsta nétoperatoren i 6sierrike,
anvénder Advenicas datadioder fér att kunna
tillhandahdalla fullstéindigt skydd av SCADA-system i
OT-miljo.

Den stérsta natoperatéren i Osterrike har valt en produkt frén det svenska
cybersdkerhetsféretaget Advenica. Advenica ér ett av f& féretag som har fétt flera
sdkerhetscertifieringar (Secret UE/EU Secret, Swedish Hemlig/Top Secret, NATO
Confidential och det nationella sékerhetscertifikatet i Osterrike). Med hjélp av
implementering av en hdgsékerhetslésning pé basis av datadioder isolerar
Advenica fysiskt SCADA-systemen i Wiener Netzes OT-milj fér att kunna
garantera fullsténdigt skydd och samtidigt garantera absolut séker
kommunikation.

Datadioder sékrar envéigskommunikation

Genom att garantera en hé&rdvarubaserad optisk separation av nétverk garanterar
datadioden att informationen endast kan éverféras i en rikining. Den avancerade
produkten utvecklades fér att uppfylla sékerhetskrav pé hégsta sdkerhetsnivé och
kan integreras i vilket system om helst.

“Eftersom lagen &lagger oss att ge bevis pé vér sékerhet var det absolut nédvéndigt
att vi hittade en partner fér denna kénsliga fréga som vi kan lita blint pé och som
har komponenter med lémpliga sékerhetscertifikat”, férklarar Roman A. Tobler, chef
fér digital information och IKT-styrning vid Wiener Netze GmbH.
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Wiener Netze

Wiener Netze ér rankad som en av de
mest innovativa leverantérerna i Europa,
och levererar el, gas, fiérrvérme och
data fill miljontals ménniskor i Wien och
dess férorter. Produktion, handel och
distribution separerades frén
nétverksverksamheten vid Wiener
Stadtwerke nér marknaden
liberaliserades i bérjan av 00-talet. Till
félid av detta kombinerades el-, gas-
och figrrvéirmendétet och &ven
telekommunikationsnétet och allt
integrerades i Wiener Netze. Wiener
Netze har redan ett framétriktat projekt
pé& géng: den stérsta utrullningen av
smarta elmétare i de tysktalande

regionerna.
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Cyberséikerhet fér energibolag

Wiener Netze driver 47 transformatorstationer och cirka 12 000 transformatorer i
Wien. En typisk applikation fér datadioder ér den automatiska omkopplaren i en
transformatorstation, som méste styras frén olika platser. Av sékerhetsskal f&r den
hér delen av nétverket inte &tkomst till Internet och méste segregeras. Den
Svervakas med hjélp av ett SCADA-system. Om nétverket dventyras och
métningar manipuleras eller simuleras kan strémférsériningen i ett helt distrikt
brytas och angripare kan éven orsaka en total mérklaggning.

Sciker IT/OT-segmentering

P& grund av konvergensen av modern IT-infrastruktur kan féretag som Wiener
Netze inte léingre arbeta med flera olika IT-system. Darfér behdvs sékra luftluckor i
nétverksgrénssnittet, till exempel mellan kontorsnétverket och OT-nétverket, fér att
kvantifiera méngden el och gas som har styrts via ett specifikt rér, kontrollera var
stérningar uppstér och faststélla vilken information som behéver anmaélas till
myndigheterna. Det ér just detta som datadioder anvénds till - méjliggéra att
kommunikation fardas i en rikining och férhindra att den férdas i andra rikiningen
med hjalp av bade fysisk och galvanisk isolering. Nér detta har blivit sékerstéllt
kan natverket inte langre dventyras - inte ens vid dverféringspunkter fill
angrénsande nétoperatdrer.
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Cybersékerhet fér energibolag

Sa sakrar stort svenskit
energibolag sin drift

Under senare ar har energisektorn granskats av
tillsynsmyndigheter géllande informationssékerhet i
forberedelse for exempelvis NIS-direktivet och en
striktare nationell sékerhetslagstiftning. For att
uppgradera scikerheten till att méta de strikt stéllda
kraven fran tillsynsmyndigheten och samtidigt
behalla tillgéingligheten till digital information,
kontaktade ett av landets stérsta energibolag
Advenica.

Loggdatahantering och évervakning

Med energibolagets afférsprioriteringar i &tanke beslutades det att
loggdatahantering och &vervakning var grundléggande fér att skapa insikt och
ldgga grunden fér ytterligare séikerhetsinsatser. Darfér byggdes en ny loggmilis
for séikerhetsloggdata baserat pd strikt segmentering tillsammans med godkénda
produkter fér att skydda de olika systemen.

Datadioder med N3-godkdnnande

Advenicas SecuriCDS Data Diodes &r nationellt godkénda frén férsvaret och én
idag ensamma om att ha godkédnnande pd nivé N3 fér anvéndning pd hégsta
sdkerhetsnivan. De &r det mest effektiva alternativet fér klassificerade system. De
innehédller en optisk fiber med en séndare p& ena sidan och en mottagare pé
andra sidan vilket gér att endast ett enkelriktat informationsutbyte &r méjligt. Trafik
i backriktningen ér fysiskt omajlig och risken fér l&ckage, manipulation av
loggdata eller vidare férflyttning till andra nét &r helt eliminerad. Advenicas
SecuriCDS Data Diodes, som anvénds pd energibolaget, har integrerade
proxyservrar. Dessa har utformats, utvecklats och testats fér att uppfylla kraven fér
att interagera med kénslig information i vanliga kommunikationsformer.
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Sdakert informationsutbyte med ZoneGuard

ZoneGuard implementerades fér att ytterligare minska potentiella attackvektorer
samtidigt som sdker och selektiv tillgang till systemen frén figrranslutna nat
tillhandahélls. Tekniken majliggér sékert informationsutbyte mellan separata
system, med tillg&ng som baseras p& energibolagets definierade riktlinjer och
instéliningar fér specifika system. Genom att anvéinda ZoneGuard fér att
kontrollera figrranslutningar, sékerstdlls korrekt &tkomst och fillétet
informationsutbyte. P& s& satt séikras uppkopplingen mot b&de kénda och okénda

hot som annars férknippas med en fjérranslutningslésning.

Tack vare Advenica kunde energibolaget snabbt uppné ékad sékerhetsinsikt. De
dkade sin beredskap fér hot sésom Industroyer, vilket kan innebéra stora
konsekvenser och kostnader, inte bara fér féretaget, utan éven f6r kunderna och
till och med landet. Energibolaget kan nu éven rapportera om godkénda
cybersdkerhetslésningar till tillsynsmyndigheter. Dessutom majliggér béde teknik
och tjéinster en kostnadseffektiv administration utan att &ventyra nuvarande eller

framtida tillférlitlighet och integritet.
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Cybersékerhet fér energibolag

Sa skyddar du ICS- och
SCADA-system

Med mer frekventa och alltmer aggressiva
cyberattacker ér IT-arkitekiurens sarbarheter ett
allvarligt hot for bolag idag. Energisektorn ér sérskilt
utsatt vilket gor uppgraderad cybersdakerhet till en
fraga inte bara om att sakra produktion och
affarsvarde utan ocksé av nationellt intresse for att
halla samhallet i géng - och ménniskor sakra.

Sdkra Industrial Control Systems

For att skydda ICS-system (Industrial and Control Systems) och SCADA-system
(Supervisory and Control Data Acquisition) behéver hégassuranslésningar
anvéndas vid segmentering fér att skydda den fysiska isoleringen och samtidigt
mdijliggéra en sdker och pélitlig kommunikation.

Nésta prioritet &r loggning. Genom att dvervaka inloggningar, misslyckade
inloggningsférsdk, transaktioner, USB-anvéndning etc. kan effektiva férebyggande
&tgarder kartléggas och vid behov éven inféras omedelbart. Datans karaktér och
arkitekturen kring loggdatainsamling gér emellertid loggservrar till en méltavla fér
attackerarna. Logghanteringssystemen blir alltsé en méltavla och méste séledes
vara tillréickligt skyddade. Fér att sékerstélla integritet och sékerhet krévs dérfér
hésassuranslésningar. Advenicas datadioder skapar en vég dér all data endast
kan fléda &t ett héll och blockerar dérmed allt frén utsidan. Om det &r nédvéndigt
med ett dubbelriktat informationsfléde mellan domédnerna, krévs ett
hégassuransfilter s& som Advenicas ZoneGuard. Hér inspekteras informationen i
detalj och den godkénns endast om allt &r enligt specifikation. Tack vare detta kan
utvald information &ndé éverféras mellan doméner som inte fé&r kopplas samman.

© Advenica 2023

ICS & SCADA

Operational Technology (OT) &r ett
begrepp som innefattar alla de
delsystem som behévs fér att styra och
dvervaka en fysisk process, exempelvis
ett kraftverk. OT bestér idag oftast av
programmerbara styrsystem (PLC:er)
och métdatainsamlings- och
kontrollsystem. ICS (Industrial and
Control Systems) och SCADA
(Supervisory and Control Data
Acquisition) &r benémningar som

anvénds p& s&dana system.
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OT-system behdver kopplas samman, och ofta anvénder man samma typ av
teknik inom IT och OT. De skilda behoven inom IT och OT leder latt till tekniska
konflikter som kan vara utmanande att hantera.

Sdker integration av IT/OT

Operational Technology (OT) &r ett begrepp som innefattar alla de delsystem som
behdvs fér att styra och évervaka en fysisk process, exempelvis ett kraftverk eller
en fabrik. OT bestér idag oftast av programmerbara styrsystem (PLC:er) och
métdatainsamlings- och kontrollsystem (SCADA). IT refererar till de afférs- och
kontorsndra system som de flesta organisationer anvénder. Har ér négra

[8sningar som kan hjélpa till att skapa en séker integration av IT och OT:

Separera IT och OT fysiskt med zonindelning

Genom att separera IT och OT i separata segment kan man undvika att
s@rbarheter eller stérningar inom IT péverkar OT. Fér att undvika risker som féljer
av misstag i konfiguration eller funktion bér man anvénda fysisk segmentering
(zonindelning). Det innebér att det &r en separat hardvara som anvénds fér IT
respektive OT.

Anvénd datadiod i zongrénsen for datafléden ut fran OT

Det sékraste séttet att koppla samman ett datandt, som inte skall kunna péverkas
utifrén, med omvarlden ér att anvénda datadioder. Alla datafldden ut frén OT
som kan hanteras med datadioder medfér en férenklad sékerhetsanalys, helt
enkelt darfér att datadioden ér s& lattanalyserad och séker, eller mer korrekt: har
s& hég assurans.

Tilléta viss information i zongréinsen

For de datafléden dér datadioder inte &ér lémpliga kan man i stéllet anvénda
system som sdkerstdller informationsflédet, som till exempel ZoneGuard. Fér att
undvika att skadlig kod kan komma in och p&verka processen géller det att strikt
separera och kontrollera alla datafléden dver zongrénsen. Den sékraste metoden
&r att strikt styra den information som till&ts passera zongrénsen. Genom att
férhindra till exempel transportprotokoll undviker man ménga av de risker som
man annars skulle utsatts for.
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Detta innebdr standarden
IEC 62443

IEC 62443 behandlar industriella styrsystem (ICS-
system). Syftet med standarden dr att forbéatira
integriteten, tillgéngligheten och konfidentialiteten i stemafaiel (50 S20 s sy il 5ff
komponenterna. Standarden anger éven kriterier forbéitraindustriello styrsystem och
som kan styra hur man implementerar sékra system.

IEC 62443

tillgéingligheten, integriteten och
konfidentialiteten i deras komponenter.
Standarden har utvecklats av ISA

. .. (International Society of Automation)
Vad innebar standarden? men publiceras av IEC (International
Standarden bestér av fyra delar: general, policies and procedures, system och Electrotechnical Commission).
component. | stora drag kan man séga att standarden berdr krav och processer

for sékerhet inom ICS-system. Bland annat némns det att anvéndare méste

autentiseras innan de fér tillgéng till systemet (vilket kan tyckas sjalvklart) och att

de ska fé ratt grad av réttigheter, samt att deras aktiviteter ska évervakas.

Man ska &ven se till att systemen inte gér att manipulera eller ofill&tet kunna
avsldja vilken slags information som finns i systemen. En annan aspekt &r att
tillgédngligheten av systemens viktiga funktioner méste sékerstéllas, vilket med
andra ord kallas resiliens. Systemen ska ocksé delas in i zoner och dataflédet
mellan dessa zoner ska begrénsas. Det ér av stor vikt att det finns ett system fér
incidenter, s& kallad incidenthantering. Overtrédelser ska alltsé rapporteras fill rétt
instans och man ska aven se till att &tgéarder vidtas fér att hantera dvertrédelsen.

Vem riktar sig standarden till?

Det kan réra sig om system- och anléggningségare, men likvél leverantérer av
b&de produkter och tiéinster. Om du arbetar med sékerhet i industriella styrsystem

&r detta en standard du bér kénna tilll
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Riskanalys enligt IEC 62443

Né&r man arbetar med cybersékerhet och ska segmentera sina system i sékerhets-
zoner &r det en god idé att anvénda sig av riskanalys. P& detta sétt undviker man
att sakerhetsarbetet blir utfért enligt en odefinierad “ad hoc”-metod och dessutom
blir det oftast enklare att férklara och motivera de investeringar man vill géra om
man kan redogéra fér vilka risker man &tgérdar eller reducerar. Standarden IEC
62443 &r en bra metod att anvénda ndr man gér sin riskbaserade zonindelning.

Hur gér man en riskanalys?

| den initiala, enkla riskanalysen tittar man pé ett worst case-scenario, allts& det
vérsta som kan hénda i verksamheten. Hér rdknar man med att man inte vidtagit
négra &tgérder fér att reducera de risker som finns. Man behéver en del input i

denna fas, s& som:

+ Overgripande systemarkitektur — man behéver veta vilka system som ingér fér
att systematiskt kunna gé igenom dem.

* Riskkriterier och riskmatris med tolererbar risk — vilka risker kan vi acceptera
och vad méste vi &tgdrda? Hur méter vi risk?

* Befintliga riskanalyser — har vi gjort ndgon slags riskanalys tidigare och kan
anvénda oss av delar dérifrén?

* Information om hotbild — vad skulle kunna hénda? Vilka hot finns gentemot
organisationen?
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Advenica tillhandahéller expertis, hég assurans och
cybersdkerhetslésningar i varldsklass fér kritisk data-in-
motion upp till Top Secret-klassning. Med oss stérker
ladnder, myndigheter och féretag informationssékerheten
och digitaliserar ansvarsfullt. Bolaget grundades 1993

och har EU-godkdnnande p& hdgsta sdkerhetsnivd. Véra

unika produkter designas, utvecklas och tillverkas i

Sverige.

Las mer pé advenica.com
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