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En CISO står inför många utmaningar när de arbetar med cybersäkerhet. Det 
finns inte bara lagar du måste följa, utan också bästa praxis som kan hjälpa dig 
att undvika fallgropar och säkerhetsrisker längs vägen. Och även om du har en 
tydlig plan för hur du ska arbeta med cybersäkerhet kan det vara svårt att förklara 
för ledningsgruppen att de behöver lägga resurser på cybersäkerhet för att skydda 
ert företag. I den här guiden presenterar vi tre artiklar som lär dig om lagar du bör 
vara medveten om, säkerhetsrisker du bör undvika och hur du övertygar ledningen 
att prioritera cybersäkerhet.

Artiklar

• CISO – Så ser du till att ledningsgruppen prioriterar cybersäkerhet

• Skärpningen av säkerhetsskyddslagen: 3 saker CISO:n behöver tänka på

• Säkerhetsriskerna CISO:n behöver ha koll på

Hur du på ett bra sätt arbetar 
med cybersäkerhet som CISO
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Digitaliseringen gör att cybersäkerhet är ett område 
som blir allt viktigare, men det får inte alltid den 
prioritet det förtjänar. Det är inte alltid lätt för CISO:n 
att förklara för ledningsgruppen varför arbetet med 
cybersäkerhet är så viktigt. Här några saker du bör 
ha med dig vid en presentation för ledningsgruppen.

Med allt fler enheter anslutna till Internet ökar de möjliga attackvägarna in till den 
egna IT-infrastrukturen och alla bolag och myndigheter behöver säkerställa att de 
gör vad de kan för att undvika en attack. Ett strukturerat arbetssätt med 
cybersäkerhet är därför något som måste finnas på plats. Men hur går du tillväga 
för att säkra ledningens engagemang? 

1. Analysera riskerna
För att ni ska kunna göra rätt prioriteringar i säkerhetsarbetet behövs en riskanalys 
– en säkerhetsskyddsanalys. Där fastställs vilka som är verksamhetens 
skyddsvärden, vilka konsekvenser som kan uppstå om dessa skyddsvärden blir 
attackerade, vad som är hotet och vilka sårbarheter som finns. Baserat på detta 
kan man sedan föreslå lämpliga skyddsåtgärder. Genom att ställa dig ett antal 
frågor kan du få fram ett underlag till en säkerhetsskyddsanalys som gör att du 
kan vara väldigt konkret när du presenterar för ledningen eller IT-chefen. 

CISO – Så ser du till att ledningsgruppen 
prioriterar cybersäkerhet  
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Det kan också vara så att ni måste uppfylla säkerhetsskyddslagens krav. 
Säkerhetsskyddslagen (2018:585)1 innehåller krav på åtgärder som syftar till att 
skydda uppgifter som är av betydelse för Sveriges säkerhet eller som ska skyddas 
enligt ett internationellt åtagande om säkerhetsskydd. Lagen gäller även skyddet 
av annan säkerhetskänslig verksamhet, till exempel samhällsviktiga 
informationssystem. Omfattas ni av denna lag har du ett solklart argument till 
varför ni måste prioritera er cybersäkerhet! 

2. Förklara konsekvenserna
Givetvis måste du berätta om vad konsekvenserna kan bli om ni som bolag 
försummar cybersäkerheten. Det finns flera kända fall av ransomeware-attacker, 
såsom Maersk-caset2. Men ta gärna med mer närliggande exempel utifrån din 
analys. Om du till exempel har upptäckt att ni har brister i mjukvaruuppdatering-
arna så är det mer kommunikativt och övertygande att säga att ”en hacker kan 
kopiera hela lönelistan och lägga ut den på Internet” än att prata om att ett flertal 
säkerhetsuppdateringar behöver göras. Anpassa alltså konsekvensscenarion 
utefter er verksamhet och vad ni behöver skydda.

3. Visa hur ni kan spara pengar
Ett motargument du kan få är: ”Men kostar det inte en hel del att införa ett 
strukturerat arbetssätt med informationssäkerhet?”. Detta är något du snabbt kan 
svara på genom att förklara att alternativkostnaden vid en attack oftast är mycket 
högre än investeringen som behövs för högre säkerhet. Med ett ständigt ökande 
antal attacker är risken för att drabbas förhållandevis hög. Att inte investera i sin 
cybersäkerhet innebär därför egentligen att man som företag, och ledning, tar en 
oerhört stor finansiell risk. Fråga ledningen om de verkligen vill ta den risken? 

1  ’Vad innebär den nya 
säkerhetsskyddslagen’ från https://
advenica.com/sv/vad-innebar-den-nya-
sakerhetsskyddslagen

2  ’Cyberattack cost Maersk as much as 
$300 million and disrupted operations for 
2 weeks’ från https://www.latimes.com/
business/la-fi-maersk-cyberattack-
20170817-story.html
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4. Lyft fram fördelarna
Det är bra om ledningen förknippar cybersäkerhet med något positivt och 
okomplicerat. Därför är det viktigt att du avslutar argumentationen med att 
förklara att ett systematiskt cybersäkerhetsarbete gör att ni kan undvika negativ 
publicitet, informationsläckage, driftstopp – ni kan helt enkelt undvika flera risker 
som skulle kunna leda till att ni förlorar affärer. 

En annan positiv effekt av strukturerat cybersäkerhetsarbete är att medarbetarna 
får tillgång till rätt information vid rätt tidpunkt, vilket ofta höjer effektiviteten. 
Genom att betona dessa och andra fördelar med ett strukturerat 
cybersäkerhetsarbete blir det enklare att säkra ledningens engagemang. 
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Den nya skärpta säkerhetsskyddslagen träder i kraft 
1 december 2021 om regeringens förslag går igenom. 
Innan dess behöver du som CISO ha koll på vad som 
gäller – här är de viktigaste sakerna.

Vad är säkerhetsskyddslagen?
Säkerhetsskyddslagen (2018:585) tydliggör skyldigheterna för den som bedriver 
säkerhetskänslig verksamhet och vikten av att verksamhetsutövarna genomför 
säkerhetsskyddsanalyser för sina verksamheter. Säkerhetsskydd innebär 
förebyggande åtgärder för att skydda Sveriges säkerhet mot spioneri, sabotage, 
terroristbrott och andra brott. Den tekniska utvecklingen under de senaste åren 
gör att vi idag behöver vidga begreppet. Dessutom bör även allmänna och 
enskilda verksamheter rymmas inom ramen för säkerhetsskyddet.

Säkerhetsskyddslagen gäller för verksamheter som drivs i såväl offentlig som 
privat regi och berörda aktörer kan söka stöd och råd från Säkerhetspolisen, 
Försvarsmakten och övriga tillsynsmyndigheter. Verksamheter med skyddsvärda 
data som inte officiellt har klassats som hemliga omfattas också. Det kan 
exempelvis handla om kritisk infrastruktur och deras system för drift, i och med att 
dessa utgör en potentiell sårbarhet. Regeringen föreslår nu att den nuvarande 
säkerhetsskyddslagen ska skärpas. Ändringarna i lagen föreslås träda i kraft den 1 
december 2021.

1. Säkerhetsskyddsavtal gäller fler typer av                         
samarbeten

En del av det nya förslaget är att det säkerhetsskyddsavtal som ingår vid 
upphandling nu ska gälla alla typer av samarbeten där den andra parten kan få 
insyn i den säkerhetskänsliga verksamheten. Dessa avtal kan även behöva 
upprättas med underleverantörer till den aktör man ska ingå samarbete med. 
Avtalet måste uppföras om aktören genom samarbetet kan få tillgång till 
säkerhetsskyddsklassificerade uppgifter klassade som konfidentiella eller högre, 

Skärpningen av säkerhetsskyddslagen: 
3 saker CISO:n behöver tänka på 
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3  ’Ett starkare skydd för Sveriges säkerhet’ 
från https://www.regeringen.se/rattsliga-
dokument/lagradsremiss/2021/03/ett-
starkare-skydd-for-sveriges-sakerhet/

samt uppgifter om verksamheten som kan anses ha motsvarande grad av 
betydelse för Sveriges säkerhet. 

2. Särskilda säkerhetsskyddsbedömningar ska                
genomföras

Utkontrakteringar och liknande situationer som kräver säkerhetsskyddsavtal måste 
undergå särskilda säkerhetsskyddsbedömningar av verksamhetsutövaren. Detta 
för att kunna avgöra om förfarandet är lämpligt eller inte ur säkerhetsskydds-
synpunkt. I bedömningen ska man bland annat se över vilka säkerhetsskydds-
klassificerade uppgifter som samarbetsaktören kan få tillgång till, likaså vilka  
uppgifter om säkerhetskänslig verksamhet de kan hantera. Visar det sig att 
samarbetet inte är olämpligt måste man samråda med tillsynsmyndigheten innan 
samarbetet inleds.

3. Tillsynsmyndigheter får större befogenheter
En annan aspekt är att de tillsynsmyndigheter som granskar olika verksamheter 
ska få större befogenheter att undersöka säkerhetsskyddet och eventuella brister. 
Om det blir uppenbart under en tillsyn att man inte uppfyllt kraven måste det som 
tillsynsmyndigheten upptäckt åtgärdas omedelbart. Tillsynsmyndigheten ska även 
få rätt att utfärda viten och sanktioner om en verksamhetsutövare inte har följt de 
skyldigheter som gäller. Det kan bland annat gälla om man inte kontrollerat sitt 
säkerhetsskydd eller om man inte kontrollerat att en samarbetspartner följer 
säkerhetsskyddsavtalet. Följer man inte regelverket kan man få en sanktionsavgift 
på upp till 50 miljoner kronor.

Läs hela förslaget 3 om skärpningen av säkerhetsskyddslagen! 
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Dagens moderna teknikberoende gör oss sårbara 
och säkerhetsriskerna ökar ständigt. En CISO behöver 
ha koll på mycket för att kunna undvika att 
sårbarheterna utnyttjas för en cyberattack – något 
som kan ge oerhört stora konsekvenser både för 
företaget och för samhället. Här beskriver vi sex 
viktiga säkerhetsrisker som du bör ha koll på.

Teknikberoendet skapar säkerhetsrisker 
Världen är mer beroende av teknik än någonsin. Företag och myndigheter lagrar 
mycket data på datorer och sänder den över öppna nätverk till andra datorer. 
Många system är sammankopplade och allt eftersom digitaliseringen fortsätter 
kommer fler och fler system att kopplas ihop.

Digitaliseringen är inte bara positiv – den betyder också att vi blir mer sårbara. 
Olika enheter och deras underliggande system har sårbarheter som kan 
underminera välmåendet och målsättningarna för en organisation. Och problemet 
är att sårbarheter används för cyberattacker.

Vad kan bristande informationssäkerhet leda till?
Bristande informationssäkerhet kan få konsekvenser i form av att verksamheten 
inte kan bedrivas på ett ändamålsenligt och effektivt sätt, bristande skydd för den 
personliga integriteten samt störningar i samhällsviktig verksamhet. 

Säkerhetsriskerna CISO:n 
behöver ha koll på
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Brister i informationssystem kan också påverka fysiska tillgångar. Skador på den 
kritiska infrastrukturen kan få ödesdigra följder. Incidenter som leder till oförmåga 
eller förstörelse av sådana system och tillgångar kan leda till allvarliga kriser som 
drabbar de finansiella systemen, allmänhetens hälsa, den nationella säkerheten 
eller kombinationer av dessa. Det kan även leda till ett försämrat förtroende för 
tjänster och bakomliggande aktörer. Allvarliga och upprepade störningar kan leda 
till förtroendekriser, som också kan sprida sig till fler aktörer och tjänster och även 
till andra sektorer.

Säkerhetsriskerna du bör ha koll på

1. Fjärrstyrning av system 

Många organisationer är beroende av fjärråtkomst via RDP, till exempel för att 
leverantörer ska kunna utföra underhåll, eller för att driftpersonal ska kunna 
övervaka en anläggning. Ibland används generella anslutningar som IPsec eller 
TLS för att koppla samman datornät på distans. IT-säkerhetsmässigt innebär 
sådana anslutningar att båda systemen exponeras för summan av de hot som 
gäller för något av de bägge systemen. Det innebär även att det finns risker för 
såväl felkonfiguration som implementationsbuggar.

2. Integration av IT/OT-system

Operational Technology (OT) är ett begrepp som innefattar alla de delsystem som 
behövs för att styra och övervaka en fysisk process, exempelvis ett kraftverk eller 
en fabrik. IT refererar till de affärs- och kontorsnära system som de flesta 
organisationer använder. Digitaliseringen innebär att IT- och OT-system behöver 
kopplas samman, och ofta använder man samma typ av teknik inom IT och OT. 
De skilda behoven inom IT och OT leder lätt till tekniska konflikter som kan vara 
utmanande att hantera.
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3. Spårbarhet och loggning i säkerhetskänslig                        
verksamhet

De flesta IT-system skapar loggar som möjliggör felsökning och spårbarhet. För 
att dra bästa nytta av sådana loggar är det viktigt att samla ihop loggar från så 
många system som möjligt till en gemensam kronologisk lista.

Har man säkerhetskänsliga eller zonindelade system och vill genomföra 
centraliserad logginsamling måste man ta hänsyn till en inbyggd målkonflikt. 
Loggningen vinner på att ha ett gemensamt system för samtliga zoner/delsystem, 
samtidigt som ett gemensamt system ökar risken för attacker av olika slag.

4. Överföring av SCADA-information

Under många år har bolagen som använder SCADA-system gradvis 
automatiserats. Systemen blir samtidigt alltmer komplexa och styr allt fler 
samhällskritiska funktioner. Detta gör dem mer sårbara och utmaningen blir att 
fortsätta digitaliseringen på ett säkert sätt. Samtidigt växer behovet av att kunna 
överföra informationen till andra nätverk för att kunna arbeta på ett effektivt sätt.

Men att överföra samhällskritisk information, till exempel från ett SCADA-system 
till ett administrativt kontorsnät, innebär potentiella säkerhetsrisker. Här behövs 
säkra lösningar som tar hand om säkerhetsproblematiken och samtidigt möjliggör 
ett informationsutbyte. 

5. Updateringar

Sedan man började med Windows- och/eller Linux-baserade system har behovet 
av att kunna uppdatera dessa system ökat. Detta behov beror på att komplex 
mjukvara ofta innehåller buggar som bör rättas till för att säkerställa stabilitet i 
systemen. Men att göra dessa uppdateringar är något som i sig kan innebära en 
säkerhetsrisk om det inte görs på rätt sätt. Integritet och tillgänglighet till systemen 
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måste upprätthållas och de flesta systemuppdateringar är normalt sett inte 
tillräckligt utvärderade i den miljö de används eller i kombination med de 
applikationer som körs. För att undvika riskerna samt för att upprätthålla 
integriteten och tillgängligheten i systemen och kunna göra säkra uppdateringar, 
krävs speciella lösningar. 

6. Säkerhetskulturen

Cybersäkerhet är idag inte bara en teknisk utmaning utan även en mänsklig 
utmaning – det är en fråga om säkerhetskultur. Kriminella utnyttjar inte alltid 
enbart tekniska brister utan förlitar sig ofta på människor för att komma åt 
känsliga uppgifter. Därför är den mänskliga faktorn den främsta orsaken till de 
mest allvarliga säkerhetsintrången. Att bygga och underhålla en stark 
säkerhetskultur är därför en oerhört viktig del i arbetet med cybersäkerhet.

För att bli bättre på säkerhetskultur behöver attityder och beteenden ändras. 
Organisationen behöver se cybersäkerhet och säkerhetskultur som en 
verksamhetskritisk aktivitet och inte som en isolerad IT-fråga – det är även viktigt 
att ledningen prioriterar frågan. Det som ska genomsyra arbetet med 
säkerhetskulturen är att tänka på säkerhet som något som möjliggör arbetet, inte 
hindrar det.

I våra kundcase kan du läsa mer om utmaningar som våra kunder haft och hur 
Advenicas lösningar höjde cybersäkerhetsnivån, ökade beredskapen för hot och 
gav kunden ökad säkerhetsinsikt.

Om du vill veta mer om hur säkerhetslösningar kan säkra din information och 
skydda din verksamhet från cyberattacker är du välkommen att höra av dig till oss! 
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