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& validering av méatdata i GIS

Det finns en risk att OT-system (Operational Technology) och deras drift kan
stéras av hotagenter som riktar in sig pd datafléden mellan IT och OT. Med réitt
|6sningar kan man mojliggoéra och tilldta en integration mellan IT och OT utan att
riskera den kénsliga OT-miljén.

Geographic Information Systems (GIS) kan integreras med, och hémta data frén, system fér dvervakning, kontroll
och datainsamling (SCADA). Detta méjliggdr tiénster och funktioner baserade pé realtidsdata som produceras av
SCADA-systemet. | denna process samlas data in frdn SCADA och éverférs till en databas varifrén data delas
med andra applikationer relaterade till GIS som finns i kontorets IT-miljé. Déarfér finns det ett fléde av data mellan
den kénsliga OT-zonen och IT-zonen.

Attackvektor fran IT till OT

Datafldden mellan IT och OT kan potentiellt utnyttjas av hotagenter som férséker f& atkomst till, eller stéra
driften av, OT-systemen. Detta &r sdrskilt relevant nér det handlar om avancerade hotagenter som frémmande
stater eller vélfinansierade och motiverade cyberbrottslingar.

IEC 62443

Standarden IEC 62443 med fokus pé industriell cybersdkerhet séiger att: “Kommunikation éver zongrénser ska
Svervakas och kontrolleras for att séikerstélla den zonindelning som definierats i den riskbaserade zonindelningen”.

Detta &r ett krav f6r de som vill efterleva IEC 62443 och &r ur ett sékerhetsperspektiv ett fullt rimligt krav vid skydd
av en kénslig OT-miljs. S& denna princip bér tillémpas oavsett om man vill efterleva IEC 62443 eller inte.

Ohdardade och opatchade servrar

Standard Windows- eller Linuxbaserade plattformar anvénds i stor utstréickning i OT-miljder idag. Att anvénda
denna teknik har vissa férdelar, men kréver ocksé kontinuerligt underh@ll och patchning fér att kunna fortsétta
vara motsténdskraftig mot nya s&rbarheter som identifieras. Genom att utnyttja sérbarheter i plattformen,




applikationen, eller i andra ti@nster som kérs i maskinen, kérs godtycklig kod, privilegier eskaleras och pé sé vis
tas maskinen &ver. Nya attacker kan dérefter riktas mot SCADA och andra OT-system.

m Skydda OT-tjéinsten och OT-maskinen med Advenicas ZoneGuard

OT-dispatcher-fiéinsten och servermaskinen é&r skyddade med Advenicas ZoneGuard, en fristdende enhet som
frdn grunden utvecklats med sékerhet i fokus och har en héardad plattform och sékerhetsarkitektur med
djupférsvar. Protokoll som anvénds av GIS-applikationen ér HTTP och OracleTNS. Dataflédena som bestér av
HTTP- och OracleTNS-trafik valideras och enheten ser till att endast korrekt utformade protokollmeddelanden
utbyts. Det sékerstélls p& s& satt att endast en godkénd delméngd (enligt specifikationen av OT-dispatcher-
tjéinsten) av HTTP- och OracleTNS-trafik kan komma in eller ut ur OT-zonen.

ZoneGuard with HTTP and OracleTNS protocol validation services,
validates traffic flow between the OT Dispatcher and the systems located in the IT zone
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ZoneGuard utléser ett larm och blockerar all misstankt trafik. Den hérdade implementationen i kombination
med dess interna sékerhetsarkitektur gér det mycket svért fér en angripare att komma till OT-dispatcher-
servern utan att bli upptéckt.

Djupforsvar med Advenicas ZoneGuard-teknik

Att skydda OT-servern med ZoneGuard-teknik mildrar attacker mot sérbara protokollstackar och
serviceimplementationer. Dessa angrepp kan orsaka katastrofala konsekvenser om de sprids till ICS/SCADA.-
miljerna. Dessutom tilldmpas policybaserad filtrering pé& innehédllet i protokollmeddelanden, vilket sékerstaller
att endast giltig data utbyts mellan IT och OT. Filtret anpassas enligt organisationens policy. Detta minskar
hotvektorn, det vill séga méjliga végar eller medel som en angripare kan anvénda fér att f& &tkomst till OT-
servrarna. ZoneGuard stddjer hot standby mode och kan placeras i miljder med krav p& hég tillgénglighet.
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Advenica tillhandahéller expertis, hég assurans och cybersékerhetsldsningar i vérlds-klass fér kritisk
data-inmotion upp fill Top Secret-klassning. Med oss stérker lédnder, myndigheter och féretag
informationssdkerheten och digitaliserar ansvarsfullt. Bolaget grundades 1993 och har EU-godkén-

nande pd hégsta sékerhetsnivd. Vara unika produkter designas, utvecklas och tillverkas i Sverige.
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