o
advenica Sdakert filter & validering

© Advenica 2021

LOSNINGSBESKRIVNING

Advenicas ICCP/TASE.2

Risken fér attacker mot ICCP-servrar ér hég och kan f& allvarliga konsekvenser. Att skydda
ICCP-servern minskar angriparens méjlighet att sprida attacken via nétverket. Men att
skydda den kraver speciella |6sningar.

Inter-Control Center Communications Protocol (ICCP) enligt definitionen i IEC 60870-6 (TASE.2/ICCP) har
specificerats fér att tillhandahélla datautbyte mellan anléggningar dér man kontrollerar produktion och
distribution av elkraft. Att koppla samman system fér produktion, éverféring och distribution av elkraft
mdijliggdr realtids- och historiskt datautbyte mellan regionala, nationella och till och med internationella
elféretag. Den samordning som behdvs p& nuvarande och framtida energimarknader &r beroende av sékert
och palitligt informationsutbyte. Dessa sammanlédnkade anlédggningar bildar ett nétverk som ibland técker
stora geografiska omrédden med miljontals invénare. Ett intréng som sprider sig éver sddana natverk kan
darfér péverka ett stort antal ménniskor och organisationer. ICCP bestér av ett transportlager, ett
sessionslager, ett presentationslager och ett applikationslager i OSI-modellen. | takt med att system och
kontrollcenter blir sammanlénkade blir de ocks& utsatta fér nétverksbaserade attacker. Det finns idag ett
begrénsat antal implementationer av ICCP och darfér anvénder leverantérer av ICCP-servrar ofta samma
implementation. Dérav kan en tidigare okdnd sérbarhet i n&dgot av ICCP-protokollagren ha stora effekter pé&
elnétet.

Fa protokollimplementationer och ohardade servermaskiner

Det finns flera olika attack-scenarier som &r troliga mot ICCP-servrar, var och en med olika konsekvensnivé:

e Avlyssning eller manipulering av processdata.

e Denial-of-service-attacker eller ficrrexekvering av kod i ICCP-applikationen. Detta sker genom att utnyttja
s@rbarheter i implementationen och dérmed stéra tillgéngligheten och/eller integriteten fér servern.

e Exekvering av godtycklig kod p& ICCP-servermaskinen. Genom att utnyttja s&rbarheter i implementationen
av ICCP-applikationen, eller i andra tjiénster som kérs i maskinen, kérs godtycklig kod, privilegier eskaleras
och féljaktligen tas maskinen éver. Nya attacker kan dérefter startas mot antingen de lokala SCADA/
ICS-systemen eller mot andra ICCP-servrar.
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Begrénsat antal implementationer

Sékerhetsproblem har rapporterats p& implementationer av ICCP, men med tanke p& den begrénsade
anvéndningen av ICCP har detta inte f&t mycket uppmarksamhet fran sdkerhetsforskare eller penetrationstestare.
Man kan dérfér anta att det finns brister som @nnu inte har upptéckts i implementationerna.

Betydande inverkan

En zero-day-s@rbarhet skulle, p& grund av det lilla antalet leverantérer av ICCP-stackar, géra det majligt fér
angriparen att f& en betydande inverkan pé& de tjénster som ICCP tillhandahéller. Angriparen skulle ocks& bara
behdva utveckla en enda exploit fér att utféra attacken.

Det skulle krévas en hel del resurser fér att hitta en s&rbarhet, utveckla en exploit och utféra attacken. Hotagenter
i form av statligt sponsrade agenter eller valfinansierade cyberbrottslingar kan dock enkelt mobilisera den méngd
och typ av resurser. Med tanke p& hur allvarliga effekterna ér s& bér ett sddant scenario inte diskvalificeras som
osannolikt.

OSI Presentation Layer (ISO 8823, ITU X.226)

OSI Connection-Oriented Session Layer (ISO 8327-1, X.225)

OSI Transport Protocol (COTP, ISO 8073, RFC 905, X.224)

TPKT (RFC 1006)

ISO Ethernet Transport Control Protocol (RFC 793)

Protocol Figur 1. ICCP Utility-protokollstacken bestér av ett

Internet Protocol (RFC 791)

stort antal relativt ovanliga protokollager.

Ethernet (IEEE 802.3)

Brist pa korrekt perimeterskydd

ICCP utbyts vanligtvis mellan organisationer p& dedikerade nétverk (dvs. inte dver dppna natverk som internet).
Brandvéggar bér placeras mellan de olika organisationerna, men p& grund av den snéva anvéndningen och
komplexiteten har dessa begransat stéd fér ICCP-protokollen och kan dérfér inte korrekt inspektera eller validera
trafikens riktighet och sléppa igenom eller avvisa felaktiga ICCP-paket. Det faktum att dessa nétverk ér “privata”
Skar ocksé risken att inte ha ett ordentligt perimeterskydd alls mellan organisationerna.

Brist pé séikerhetsfunktioner

ICCP-stacken har véldigt fé& sékerhetsfunktioner fér att adressera olika typer av hot. Séker ICCP, som ibland tas
upp som botemedel, handlar om att skicka all ICCP-trafik genom en TLS-tunnel. Detta kommer att hindra alla
frén att avlyssna eller ansluta fill ICCP-servern innan en séker TLS-session med servern uppréttats. Men om
n&gon skulle f& &tkomst till n&gon av servrarna kan attacken éndé utféras genom de krypterade tunnlarna och
fortfarande spridas okontrollerat &ver nétverket. ICCP-stacken méste, trots att séker ICCP &r pé plats,
implementeras korrekt med avseende pé sékerhet.

Ohardade ICCP-servermaskiner

Operativsystemet, ficéinster, processer och applikationer som finns p& ICCP-servermaskinen é&r ofta sérbara fér
attacker. Opatchade och ohérdade Windows-maskiner anvénds alltfér frekvent av angripare fér att f& tillgéng till
system, inklusive ICS/SCADA.



Skydda ICCP-applikationen och ICCP-servermaskinen med ZoneGuard

Serverns ICCP-applikation och serverplattform kan skyddas med Advenicas ZoneGuard, en fristdende enhet
utvecklad frén grunden som en sékerhetsprodukt med en hérdad sékerhetsplattform med hég sakerhet.
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ICCP-implementationen i ZoneGuard har inga relationer till nédgon av de kommersiellt tillgéngliga
protokollstackarna och det &r dérfér osannolikt att en s@rbarhet i en av de tillgéngliga implementationerna finns i
ZoneGuard. Ur ett djupférsvar-perspektiv fér vi ytterligare en skyddsnivé som angriparen méste penetrera fér att
n& ICCP-servern. Skydd av ICCP-servern minskar angriparens méjlighet att sprida attacken éver nétverket och
ZoneGuards inbyggda intréngsdetekteringsfunktion kommer sannolikt att utlésas innan attacken har nétt servern.
ZoneGuards hdrdade ICCP-implementering i kombination med dess interna sékerhetsarkitektur gér det mycket
svért fér en angripare att nd ICCP-servern utan att detekteras.

Djupforsvar genom Advenicas ZoneGuard-teknologi

Skydd av ICCP-servern med ZoneGuard-teknik mildrar attacker mot sérbara ICCP-protokollstackar och ICCP-
servrar — angrepp som kan orsaka katastrofala konsekvenser om de sprids till ICS/SCADA-miljder.

Alla system som anvénder ohdrdade implementationer av ICCP har potentiella s@rbarheter som kan utnyttjas av
en angripare fér att ta dver system och sprida attacken éver nétverket. Dessutom kan policybaserad filtrering
tilldmpas pé& innehéllet i ICCP-meddelanden, vilket sékerstéller att endast giltiga ICCP-data utbyts mellan
kontrollcentren. Detta minskar attackvektorn, det vill séga méjliga végar eller medel som en angripare kan
anvénda fér att f& &tkomst till ICCP-servern.
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Advenica tillhandahaller expertis, hég assurans och cybersdkerhetsldsningar i vérlds-
klass for kritisk data-inmotion upp till Top Secret-klassning. Med oss stérker lénder,
myndigheter och féretag informationssékerheten och digitaliserar ansvarsfullt. Bolaget
grundades 1993 och har EU-godkénnande pé hégsta sdkerhetsnivé. Véra unika
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