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Sdakra ledningens engagemang

for informationsscdkerhet

Hur gé&r man tillvéiga fér att sékra ledningens engagemang sé att arbetet med

informationssdkerhet prioriteras? Hér ér n&gra saker att téinka pé!

1. Analysera riskerna

Fér att kunna géra rétt prioriteringar i séker-
hetsarbetet behdvs en riskanalys — en sdker-
hetsskyddsanalys. Dér faststélls vilka som ér
verksamhetens skyddsvérden, vilka konsekvenser

som kan uppst& om dessa skyddsvérden blir
attackerade, vad som &r hotet och vilka sérbarheter
som finns. Baserat pd detta kan man sedan féresld
ldmpliga skyddsétgdrder.

2. Forklara konsekvenserna

Givetvis méste du berdtta konsekvenserna som kan
ske om ni som bolag inte jobbar med informations-
scikerheten. Det finns flera kénda fall av
ransomeware attacker, sésom Maersk-caset och
Baltimore i USA som kan nédmnas. Men ta gérna
med mer nérliggande exempel utifrén din analys.

3. Investeringen ér mindre

Ett motargument du kan f& ér: “Men kostar det infe
en hel del att inféra ett strukturerat arbetssétt med
informationssékerhet?” Detta ér négot du snabbt
kan svara p& genom att férklara att alternativ-
kostnaden vid en attack oftast &r s& mycket hégre én
investeringen som behévs. Antalet attacker dkar

4. Lyft fram férdelarna

Det &r bra om ledningen férknippar informations-
sékerhet med négot positivt och att det inte ér sé
komplicerat. Dérfér &r det viktigt att du avslutar
argumentationen med att férklara att ett systematiskt
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Om du tex upptdéckt att ni har brister i mjuk-
varuppdateringarna sé& &r det mer kommunikativt
och évertygande att séiga att “en hacker kan
kopiera hela I&nelistan och légga ut den pé&
internet” an att prata om att ett flertal
sékerhetsuppdateringar behéver géras.

an alternativkostnaden

standigt och risken fér att drabbas ér férhéllandevis
hég. Att inte investera i sin informationssékerhet
innebér darfér egentligen att man som féretag, och
ledning, tar en oerhért stor finansiell risk. Vill
ledningen verkligen ta den risken?

informationssékerhetsarbete gér att ni kan undvika
negativ publicitet, informationsléckage, driftstopp —
helt enkelt undvika flera risker att férlora afférer.
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