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> Saker overforing av
advenica SCADA-informa'ﬁon

Att dverféra samhadllskritisk information, t.ex. frdn ett SCADA-system till ett
administrativt kontorsnét, innebar potentiella séikerhetsrisker. Men det finns
|6sningar som tar hand om sékerhetsproblematiken och samtidigt méjliggér ett
informationsutbyte.

w Overfora kanslig SCADA-information pé ett séikert satt

SCADA (Supervisory Control And Data Acquisition) &r en bendmning som anvénds fér system fér évervakning
och styrning av processer inom industrin och inom kritisk infrastruktur. De processer som dessa system styr och
dvervakar &r ofta av véldigt kénslig karaktér och méste dérfér hanteras pé ett séikert sétt fér att undvika att
ndgon olovandes pé&verkar eller dndrar dess funktion. Om det skulle ske kan det leda till att kritiska funktioner
sténgs av eller férstérs, vilket kan leda till stora samhaéllsstérningar som drabbar mé&nga ménniskor.

Under ménga &r har bolagen som anvénder SCADA-system gradvis automatiserats. Systemen blir samtidigt
alltmer komplexa och styr allt fler samhéillskritiska funktioner. Detta gér dem mer sé&rbara och utmaningen blir att
fortsatta digitaliseringen pé& ett sdkert sétt. Samtidigt véixer behovet av att kunna éverféra informationen till andra
natverk f&r att kunna arbeta pd& ett effektivt sétt, som t.ex. i féljande situationer:

«  Overvakning av process frén en plats utanfér SCADA-systemets skalskydd

e Optimering av en produktfionsprocess — kréver att man léser ut information fr&n processen som sen
analyseras/optimeras ("number crunching”) med matematiska verktyg.

e Vid reparation av elnét behéver information distribueras ut om nétet, t.ex. vilka ledare som &r
spénningsférande

Tillata export av information men blockera trafik in i SCADA-systemet

Overféringen av kénslig information kan géras genom att anvénda en 1&sning som erbjuder séker och
enkelriktad kommunikation. En s&dan 18sning ér Advenicas datadiod DD1000i, en datadiod som sékerstdller
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enkelriktad fildverféring med inbyggt stéd for flera fildverféringsprotokoll. Advenicas datadiod DD1000I
garanterar med sékerhet p& hégsta nivé att information endast kan passera i en rikining frén kallnétverk till
destinationsnétverk. Detta eliminerar risken att incidenter sprider sig fr&n det mindre sékra destinationsnétverket
till det kansliga kalln&tverket. Envégskommunikationen som tillhandahélls av DD1000i &r baserad pé optisk
h&rdvara och kan dérmed inte manipuleras varken av skadlig programvara eller felkonfigurationer.

Scdkerheten garanteras

Advenicas SecuriCDS DD1000i ger dig en sdker fildverféringslésning som méjliggér ett informationsfléde frén en
kénslig zon till en mindre kénslig zon. DD1000i stéder flera vanliga filéverféringsprotokoll och integreras smidigt
med befintliga filservrar. Ldsningen innebér en enkel konfiguration av ett fullstandigt katalogtréds replikering fér
vilken endast &ndringar av filstrukturen éverférs, vilket minimerar méngden kopierad data och den bandbredd
som krdvs.

Viktigast av allt, DD1000i garanterar med sékerhet p& hégsta nivé att information endast kan passera &t ett hall
fran kallnatverket till destinationsnétverket. Detta eliminerar exponeringar och risker i det mindre sékra
destinationsnétverket frén att spridas fill det mer kénsliga kélinéatverket. Envégsseparationen som tillhandahélls av
DDI1000i é&r baserad pé& optisk h&rdvara och kan inte manipuleras varken p& grund av skadlig programvara eller
felkonfigurationer.

Advenica tillhandahaller expertis, hég assurans och cybersékerhetsldsningar i vérlds-

klass fér kritisk data-in- motion upp fill Top Secret-klassning. Med oss stérker lénder,

myndigheter och féretag informationssékerhet och digitaliserar ansvarsfullt. Bolaget

grundades 1993 och har EU-godkénnande pé& hégsta sékerhetsnivé. Véra unika pro-
4 dukter designas, utvecklas och fillverkas i Sverige.
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