Hur du borjar arbeta med

<4 digitalt ansvar

advenica

Vi har listat 5 steg fér hur du kan bérja arbeta med digitalt ansvar.

. 1. Inventera er information

Identifiera den information ni lagrar, transporterar
och bearbetar och som dérmed behéver skydd.
Informationssékerhet omfattar hela organisationens
verksamhet och all information, oavsett om den

2. Involvera ledningen

Bérja involvera ledningen och styrelsen i
diskussioner och reflektioner kring er nuvarande
position inom digitalt ansvar. Ansvaret fér
sakerhetsarbetet ligger alltid p& ledningen, dé&
endast ledningen kan besluta att inte géra nadgot

3. Borja félja regelverk

En del av att ta digitalt ansvar é&r att félja lagar och
regler som syftar till att skydda kénslig information.
Till exempel méste du anpassa dig till GDPR. GDPR
kan medféra stora féréindringar i era IT-system. Det
kan &ven innebéira stora &tgdrder fér att anpassa
alla system och rutiner till de nya kraven.

4. Informera intressenter

Var tydlig i er kommunikation till era kunder vars
data ni hanterar om hur ni skyddar deras

5. Tank privacy by design

Det blir billigare om man designar med sékerhet i
&tanke frén bérjan (privacy by design). Den som
designar utan att férsté dessa effekter méste rétta
till processerna i efterhand — ndgot som alltid
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finns i datorer eller p& papper. Bérja kartlégga
rutiner och processer, vem som har tillgéng till
information och system, samt var ni befinner er i ert
sakerhetsténkande.

&t sdkerhetsrisker. Med tanke p& hur antalet
cyberattacker ékar innebér ett beslut att infe
investera i informationssékerhet att b&de
organisationen och dess ledning tar en stor
ekonomisk risk.

Ni kanske ocks& méste anpassa er till NIS-direktivet
— NIS-direktivet skérper kraven pé
informationssékerhet vad géller integritet och
tillgénglighet. Det ér viktigt att ta hénsyn fill
madnniskor, processer och teknik fér att sékerstdlla
informationssdkerheten i er organisation.

information. Detta géller sarskilt arbete med person-
uppgifter enligt GDPR.

kommer att bli dyrare én att géra det rétt frén
bérjan. Har kan expertis inom omrédet vara
avgérande fér framgéng.
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