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5 steg for saker

IT/OT-integration

Vi har listat 5 steg fér hur du sékert kan integrera IT/OT! Metoden &r baserad pé
standarden |IEC 62443 — ett méste f6r den som jobbar med sékerhet inom OT.

1. Identifiera systemet

Huvudsyftet i detta steg ér att grovt bestémma vilka
system som ska omfattas och vad som ska segmen-
teras. SCADA-systemet kan innehélla information

2. Initial riskanalys

Nésta steg ér att géra en initial, enkel riskanalys
och i den identifiera det vérsta som kan hénda idag
utan att ha infroducerat négra riskreducerande
&tgérder. Baserat pé& detta gér man sedan en férsta
gruppering av system och fléden. Du méste definie-
ra dina mest kritiska systemtillgéngar, konsekvenser

som man vill exportera till kontorsmilién. Man kan
&ven ha behov av att underhélla OT/SCADA-miljén
och behéver dé& importera data frén kontorsmiljsn.

och sannolikheten fér dessa konsekvenser och
baserat p& det kan man rékna ut en worst case-risk
som de olika delarna i systemet blir utsatta fér utan
sdkerhetsfunktioner eller segmentering. Genom att
sortera scenarierna efter konsekvensnivé blir det
tydligt vilket scenario som anses mest allvarligt.

3. Zonindelning och datafléden

Basera grupperingen pé riskanalysen, men dven pé
best practices och referensarkitekturer (exempelvis
Purdue). Nér systemen ska placeras in i zoner delar
man in dem i exempelvis Kontor, DMZ, SCADA och
Anléggningar. Nér det géller identifering av data-
fléden kan det vara en utmaning att reda ut vilka de

4. Detaljerad riskanalys

Enligt IEC 62443 gér man en detalierad riskanalys
om den initiala risken dverskrider den acceptabla
risken. | den detalierade riskanalysen gér man en
riskanalys per zon och fléde. Samma riskmatris och

5. Design

Né&r man fardigstallt den detalierade riskanalysen
&r det dags att fokusera p& design. Designen blir
resultatet av véra analyser — den slutgiltiga segmen-
teringslésningen. En [6sning p& att dataflédet blir
enkelriktat ut ur zonerna ér att anvénda datadioder.

&r men trafikanalys &r et sétt att ta reda pé vilka
protokoll man har i sitt nétverk. Ett sétt att géra detta
ar att spela in trafik frén sitt néatverk och sedan titta
pé trafiken med ett eller flera analysverktyg. Efter att
man gjort en trafikanalys f&r man ut vilken slags data
det ér som flddar mellan zonerna.

metod bér anvéndas som i den initiala riskanalysen.
Nér den reducerade risken understiger den accep-
terbara risken har man kommit i mél med sina
riskreducerande &tgéarder.

Exempelvis kan man skapa en enkelriktad export-
kanal av métdata med hjélp av en datadiod. IEC
62443 definierar 5 sékerhetsnivéer som hjélper fill
att hérleda sakerhetsrelaterad kravstélining och
ringa in styrkan pd segmenteringslésningen.
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