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10 atgdrder for

SCADA-sckerhet

En sammanstdlining av olika typer av sékerhetsfunktioner.

1. Skydd mot skadlig kod

Smittade webbplatser och missténkta e-postléankar
eller e-postbilagor ér tva vanliga attackvektorer
som kan leda till att skadlig kod smyger sig in i ditt
system. Det bésta skyddet finner du i antivirus-

2, Segmentering

Segmentering innebér att man delar upp systemen
i olika sékerhetszoner. Detta kan man géra efter-
som alla system inte &r lika skyddsvérda och att
skydda all information som om den vore det blir
varken praktiskt eller ekonomiskt férsvarbart.
Korrekt utférd segmentering resulterar i ett djup-
férsvar som effektivt kan emotstd éven en
sofistikerad attackerare.

programvara med funktioner som automatisk
uppdatering, borttagning av skadlig programvara,
webbl&sarsdkerhet och upptackt av alla typer av
smitta.

Processen innebdr att alla informationsfléden
mellan systemen évervakas och monitoreras, d.v.s.
att information kontrolleras innan den f&r komma in
i en zon (fér att skydda integriteten i zonen), samt
kontrolleras innan den f&r Iémna zonen (fér att
skydda zonens konfidentialitet).

En sdkerhets-/informationspolicy styr vilka som &r
de tillétna informationsflédena.

3. Overvakning & loggning

Driftévervakning anvénds fér att dvervaka verksam-
hetens IT-system, frémst nér det géller tillgénglig-
heten. Ur sdkerhetssynpunkt ér det viktigast att man
Svervakar de sékerhetsfunktioner man har
installerade.

Loggning innebér att information om héndelser i
systemen spelas in och lagras med tidpunkt och
vilka resurser som var inblandade. Ett loggnings-

system kan till exempel vervaka operativsystem,
databashanterare och applikationsservrar eller
applikationer. Med hjélp av loggningen kan man
sedan félja upp pé& avvikelserna. Att ha intréngs-
detektering/skydd, &tkomstkontroll o.s.v. utan att ha
loggning med “incidentrespons” &r ungefér som
att ha ett tjuvlarm men sedan inte bry sig eller géra
ndgot ndr larmet l6ser ut.

4. Identitets- och dtkomstkontroll

Olémpliga behsrigheter och gamla anvéndarkonton
innebdr dkad risk fér bedrégerier och obehérig
&tkomst till kénslig information. En vél fungerande
hantering av behérigheter leder till att dessa risker
minskar, att anvéindarupplevelsen férbéttras (kortare
ledtider fér behorighetsbestdllningar) och att
kostnaderna reduceras (s&som fér licenser, helpdesk
och administration).

En viktig &tgérd ér att konton ska vara personliga
och att det ska finnas f& administratérskonton.

Utloggningar ska ske automatiskt s& l&ngt det &r
méijligt (alltid i fallet med administratérskonton).

| SCADA-miljder ér maskinkonton minst lika
vanliga som konton knutna till en person. Aven
denna typ av konton ska vara per maskin eller fjénst.

En annan viktig sak &r I6senordshanteringen. Det
dr t.ex. inte bra ha samma lésenord pé olika konton.
| vissa fall réicker inte bara l6senord fér autentisering
utan man méste inféra multifaktor-autentisering.
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5. Intréngsdetekiering

Intréngsdetektering &r processen fér att identifiera
olovlig aktivitet i nétverk och system. Ett intréngs-
detekteringssystem analyserar information frén

6. Kryptering

Kryptering ér att géra information oméjlig att lésa fér
alla som inte ska kunna lésa den. Fér att géra infor-
mationen |slig igen krévs dekryptering. P& sé vis
skyddas informationen helt mot obehérig avlyssning.
Kryptering ska anvéindas nér information transport-
eras éver ndgot media eller kommunikationslénk som

7. Hardning

Att hérda en dator innebér att man sékerstéller

att endast de anvéndarbehérigheter som behdver
finnas p& en given dator finns dér, évriga tar man
helt enkelt bort. Du tar bort eller inaktiverar
funktioner i datorn som inte behévs i syfte att mini-
mera antalet potentiella attackvektorer. Du ser
ocksé till att systemet uppdateras/patchas. Man tar

8. Mjukvaruuppteringar

De séikerhetsuppdateringar som kommer med j@mna
mellanrum pé en dator eller annan enhet ska man

9. Saker fjarratkomst

Ménga organisationer ér beroende av fiérrétkomst
via RDP, t.ex. for att leverantdrer skall kunna utféra
underhadll, eller att driftpersonal skall kunna
dvervaka en anldggning. Fjarrétkomsten innebér

10. Fysisk sakerhet

IT-sékerhet och fysisk sékerhet gér “hand-i-hand”.
Det spelar ingen roll om man skyddar sitt IT-system
"logiskt” med &tkomstkontroll, segmentering,

olika kéllor i syfte att identifiera méjliga sékerhets-
Svertrédelser. Glém inte att dvervaka systemen och
agera pé& larmen som genereras (se loggning).

man inte har fullstéindig kontroll dver. Notera att
kryptering kan vara onédigt och kontraproduktivt frén
ett sékerhetsperspektiv. Exempelvis mdste trafik som
éverférs mellan zoner évervakas och kontrolleras,
vilket krypering kan férsvéra (se Segmentering).

&ven bort eller inaktiverar funktioner i datorn som
inte behdvs fér det den ska anvéndas till. Den
lokala brandvéggen konfigureras till att bara fillata
det nédvéndiga. T.ex. blir det gamla och sérbara
protokollet SMBvI1 fortfarande ofta pé&slaget vid
installation av Windows-baserade system.

verkligen se till att géra. D& sdkerstéller man bésta
méijliga skydd och tar bort onédiga séikerhetshdl.

att det finns risker fér sévél felkonfiguration som
implementationsbuggar. Fjérrétkomst kan géras séker
genom att anvénda RDP och skydda jumpservern
med en explicit sékerhetsldsning.

hérdning, osv. om man fillater fri fysisk tillgé&ng till
systemen eller direkt till den process som systemen ar
dmnade att styra.

Vi p& Advenica har stor erfarenhet av generella sékerhetsanalyser (risk- och sékerhetsanalyser) liksom

sdkerhetsskyddsanalyser. Vi kan ge r&d om hur du kommer igdng med kartléggning av processer och

rutiner utifrén ett sékerhetsperspektiv. Vi tillhandahéller ocks& expertis och unika, tekniskt avancerade,

héllbara och framtidssékra cybersékerhetlésningar med hég assurans fér kritisk data-in-motion upp il

Top Secret-klassificering. Kontakta oss p& advenica.com/sv/kontakta-oss
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