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Centraliserad logginsamling i sékerhetskansliga system medfér 6kad risk fér
attacker. Fér att minska riskerna krévs en [6sning som skyddar bé&de
logginformation och alla anslutna system.

w Skapa centraliserad logginsamling pa ett sakert satt

De flesta IT-system skapar loggar som majliggér felsékning och spérbarhet. Fér att dra basta nytta av sédana
loggar ér det viktigt att samla ihop loggar frén s& ménga system som méjligt till en gemensam kronologisk lista.
Har man sékerhetskénsliga eller zonindelade system och vill genomféra centraliserad logginsamling méste man
ta hénsyn till en inbyggd méalkonflikt. Loggningen vinner pé att ha ett gemensamt system fér samtliga zoner/
delsystem samtidigt som ett gemensamt system dkar risken fér attacker av olika slag.

1. Risk att loggsystemet kontamineras med hemlig information

Om négon av zonerna innehéller hemlig information finns risk att &ven loggsystemet kontamineras med hemlig
information. Om det sker dkar det totala skyddsbehovet i och med att zonen som uppgifterna kommer ifrén,
s&val som loggsystemet méste skyddas mot léickage av de hemliga uppgifterna.

2. Risk att loggsystemet anvéinds som spréngbrada for attacker
Om loggservern &r ansluten fill flera zoner blir den i sig ett attraktivt delmél fér att via loggservern attackera
system i en annan zon.

3. Risk att loggsystemet anvénds for rekognoscering infér framtida attacker
| loggsystemet gér det att dra slutsatser om vilka héndelser som &r synliga. En attackerare kan anpassa sitt sétt
att genomféra en attack och dérmed minska risken att upptéckas.

4. Risk att loggsystemet attackeras fér att sopa igen sparen efter en attack

Om en attackerare kan komma &t loggsystemet kan denne férvanska eller radera logguppgifter, vilket p&verkar
logginformationens pélitlighet. Det finns ocksé en risk att logginformationen raderas eller férvanskas redan innan
den nér loggsystemet.



Enkelriktat datafléde

Centraliserad logginsamling &r en uppgift som kan skyddas p& mycket kraftfullt sétt med hjélp av datadioder.
Alla de zoner som levererar logginformation skyddas med en datadiod vardera. Dataflédet enkelriktas i rikining
mot loggsystemet. Ett gemensamt loggsystem kan dérmed utnyttjas oavsett hur ménga zoner som levererar data
till loggsystemet. Om négon av zonerna innehéller hemlig information méste antingen loggsystemet skyddas pé&
motsvarande konfidentialitetsnivd, alternativt méste logginformationen fr&n en sddan zon filtreras s& att
loggsystemet inte kontamineras med hemlig information. Det kan dock leda till att vérdet av logginformationen
minskar eftersom fritextdata ofta méste filtreras bort, vilket leder till att logginformationen kan bli svérare att tolka.

¢ Dioderna gér det oméjligt att anvénda loggsystemet som en spréngbrada (2).

¢ Tack vare dioderna ér det latt att avgrénsa loggsystemet sé att ingen obehérig kan ta del av informationen
(1,3).

e Det blir mycket svérare fér en attackerare att délja spéren efter en attack (4).

e Det &r dven mojligt att kryptera férbindelsen till loggservern fér att hindra férvanskning (4).

Skydda insamling av logginformation

Genom att anvénda datadioder fér att skydda insamling av logginformation erhélls ett mycket gott skydd:

e Det blir omgjligt att genomféra attacker frén loggsystemet in mot n&dgon av zonerna.

*  Man kan nyttja ett gemensamt loggsystem oavsett antalet zoner som &r anslutna. Darmed undviks de
extrakostnader som skulle blivit féliden om flera loggsystem skall héllas igéng parallellt.

*  Man kan enkelt avgrédnsa och skydda loggsystemet s& att ingen obehérig kan ta del av dess innehélll.

e Datadioderna medfér férenklad sékerhetsanalys (och dérmed férenklad driftséttning) och tillfredsstéller my-
cket hégt stéllda krav frén till exempel tillsynsmyndigheter.

L&s mer om véra datadioder pd advenica.com.
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