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LOSNINGSBESKRIVNING

- Sdaker overforing av
SEVENIES SCADA information

Att dverfora samhéllskritisk information, tex frén ett SCADA-system fill ett
administrativt kontorsnét innebér potentiella sékerhetsrisker. Men det finns
|6sningar som tar hand om sékerhetsproblematiken och samtidigt méjliggér ett
informationsutbyte.

w Overfora kanslig SCADA information pé ett sakert sétt

SCADA (Supervisory Control And Data Acquisition) &r en bendmning som anvénds fér system fér évervakning
och styrning av processer inom industrin och inom kritisk infrastruktur. De processer som dessa system styr och
dvervakar &r ofta av véldigt kénslig karaktér och méste dérfér hanteras pé ett séikert sétt fér att undvika att
ndgon olovandes pé&verkar eller dndrar dess funktion. Om det skulle ske kan det leda till att kritiska funktioner
sténgs av eller férstérs, vilket kan leda till stora samhaéllsstérningar som drabbar m&nga ménniskor.

Under ménga ér har bolagen som anvénder SCADA system gradvis automatiserats. Systemen blir samtidigt
alltmer komplexa och styr allt fler samhéillskritiska funktioner. Detta gér dem mer sé&rbara och utmaningen blir att
fortsétta digitaliseringen p& ett sdkert sétt. Samtidigt véixer behovet av att kunna éverféra informationen till andra
nétverk fér att kunna arbeta pé ett effektivt sétt, som t.ex. i féljande situationer:

«  Overvakning av process frén en plats utanfér SCADA-systemets skalskydd

e Optimering av en produktfionsprocess — kréver att man léser ut information fr&n processen som sen
analyseras/optimeras ("number crunching”) med matematiska verktyg.

e Vid reparation av elnét behéver information distribueras ut om nétet, t.ex. vilka ledare som &r
spénningsférande.



En Cross Domain Solution (CDS)
|6sning anvéinder man fér att undvika
de sékerhetsrisker som normalt kom-
mer med en nétverksanslutning nér
man later ett kritiskt nétverk utbyta in-
formation med andra nétverk. Detta
betyder att man kan integrera kritiska
system i den befintliga infrastrukturen

p& ett séikert satt.

Advenica SecuriCDS Datadiod

Datadiod

* Sékrar ett enkelriktat datafléde baserat
pé& optisk nétverkssegmentering med
hég assurans

* Ger 8kad nétverkssdkerhet och skydd
som gerskydd mot obehérig &tkomst

* Ger en sdker anslutning av “icke
anslutbara” system / nétverk

Anvénds for:

* Isolering av nétverk och system med
hég sékerhet

* Att sdkra anslutningar av SCADA/
ICS-nétverk (kritisk infrastruktur)

* Att sékra loggning - skydd av sys-
log-servern fr&n obehérig dtkomst

Filtrera och validera informationen

ZoneGuard

* Sékrar dubbelriktat informationsutbyte
mellan separerade nétverk

* Majliggér digitalisering utan att kom-
promissa med sékerheten

* Verkstéller organisatorisk IT-policy fér
systemintegration

Anvands fér:

* Filtrering och kontroll av information
i befintliga datastrémmar (t.ex. ICCP/
Tase2)

* RDP (Remote Desktop Protocol)
* Fildverféring

* Skydd av legacy system

Overféringen av kénslig information kan géras genom att anvénda en 1&sning som erbjuder séker och filirerad
dubbelriktad kommunikation. En s&dan 1&sning &r SecuriCDS ZoneGuard. ZoneGuard validerar
informationsutbytet som sker mellan olika nétverks- och sékerhetsdoméner och sékerstéller att organisationers

informationspolicys féljs vid varje éverféring. Lésningen mdjliggér séledes digitaliseringen utan att kompromissa
med sdkerheten samtidigt som den &r flexibel och enkel att justera beroende pé din organisations olika behov.

Scdkerheten garanteras

Genom att separera p& kommunikations- och transport-protokoll, elimineras alla hot pé transportnivé innan de

skickas fill filiret. | filiret kan man filtrera pé& hégsta nivén vilket méijliggér en helt séker kommunikation mellan
olika system. Endast det informationsinnehéll som ér nédvéandigt och tillétet sldpps igenom. Detta férhindrar
information som inte &r godkénd av befintliga policys att passera genom filtret. Efter filtrering packas den
relevanta informationen om till ett [ldmpligt protokoll (antigen samma som vid inkommande &verféring eller ett

annat). P& s& satt ér det majligt for dig att p& ett sékert séitt utbyta endast godkénd information mellan séndare

och mottagare.

Lés mer om ZoneGuard pé advenica.com

Advenica ZoneGuard
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advenica

Advenica tillhandahaller expertis, hég assurans och cybersékerhetsldsningar i véirlds-

klass fér kritisk data-in- motion upp fill Top Secret-klassning. Med oss stérker lénder,

myndigheter och féretag informationssékerhet och digitaliserar ansvarsfullt. Bolaget

grundades 1993 och har EU-godkénnande pé& hégsta sékerhetsnivé. Véra unika pro-

dukter designas, utvecklas och tillverkas i Sverige.

Las mer pé advenica.com
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